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EDITAL

PREGAO ELETRONICO N° 005/2025
(Processo SEI N° 24.0.000044917-9)

A Assembleia Legislativa do Estado de Santa Catarina — Alesc — CNPJ n° 83.599.191/0001-87,
com sede na Rua Doutor Jorge Luz Fontes, n° 310 — Centro — Florian6polis/SC, CEP 88020-900,
por meio de sua Coordenadoria de Licitagdes e Contratos, torna publico que realizara, na forma da
Lei n°® 14.133/2021, da Lei Complementar n°® 123/2006 e de outras normas aplicaveis ao objeto
deste certame, licitagdo, na modalidade PREGAO ELETRONICO, critério de julgamento MENOR
PRECO, mediante as condi¢cdes estabelecidas neste Edital e em seus Anexos.

DATA DA SESSAO PUBLICA DO PREGAO ELETRONICO

DIA: 03/07/2025

ABERTURA DA SESSAO: 14h

ENDEREGO ELETRONICO: www.compras.gov.br
N° DA UNIDADE COMPRADORA: 929488

N° DA COMPRA: 90005/2025

CRITERIO DE JULGAMENTO: menor preco
MODO DE DISPUTA: aberto

FUNDAMENTO LEGAL

- Lei Federal n°® 14.133, de 1° de abril de 2021;

- Lei Complementar n° 123, de 14 de dezembro de 2006;

- Atos da Mesa n° 149, de 30 de abril de 2020, n° 195, de 16 de junho de 2020, e n° 257, de 28
de maio de 2024;

- Autorizacdo para Processo Licitatério — Despacho SEI N° 1669255; e

- Processo SEI N° 24.0.000044917-9.

DOS ANEXOS QUE INTEGRAM O EDITAL

Anexo | | [Termo de Referéncia;

Anexo | Il [Planilha de Valores Maximos Admissiveis;
Anexo | Il [Modelo de Proposta;

Anexo | IV |Minuta do Contrato
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DO OBJETO

1. A presente licitagdo tem como objeto a contratacdo de empresa especializada para o
fornecimento de licengas Kaspersky Endpoint Security for Business Select, com Upgrade para a
versdo NEXT EDR OPTIMUM, de acordo com os termos e especificagdes deste edital e seus
anexos.

2. A licitagao sera em lote unico (grupo), conforme tabela constante do Termo de Referéncia.

3 .Em caso de discrepancia entre as especificacbes deste objeto descritas no sistema
compras.gov.br e as constantes deste edital, prevalecer&o as do edital.

VALOR E DOTAGAO ORGAMENTARIA

4. O valor maximo aceitavel para a contratacdo da totalidade do objeto desta licitacdo é de R$
247.393,50 (duzentos e quarenta e sete mil trezentos e noventa e trés reais e cinquenta
centavos), conforme anexo dos Valores Maximos Admissiveis.

5 . As despesas pertinentes ao objeto do presente Edital correrdo a conta da Fonte
1.5.00.100000, Subacdo 001369 (Manutencado, Servicos e Equipamento de Informatica),
Naturezas de Despesa 33.90.40.11 - Locacao de Softwares e 33.90.40.08 - Manutencado de
Softwares, do Orcamento da Alesc.

DAS CONDIGOES DE PARTICIPAGAO

6. Poderdo participar da presente licitagdo os interessados que satisfagam as condi¢des
estabelecidas neste Edital e em seus Anexos, e que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores (SICAF) e no Sistema eletronico de
compras (www.compras.gov.br).

7 . E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis
pela informagao, devendo proceder, imediatamente, a corre¢éo ou a alteragcao dos registros tao
logo identifique incorregédo ou aqueles se tornem desatualizados.

8. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitagao.

9. Os licitantes responsabilizam-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos
praticados diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a
Alesc a responsabilidade por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

10. O Licitante arcara integralmente com todos os custos de preparagao e apresentagao de sua
proposta de precos, independentemente do resultado do procedimento licitatério.

11. Nao podera disputar esta licitagao:

a) aquele que nao atenda as condi¢oes deste Edital e de seus anexos;


http://www.compras.gov.br

b) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

c) empresa, isoladamente ou em consorcio, responsavel pela elaboragéo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a
voto, responsavel técnico ou subcontratado, quando a licitacdo versar sobre servicos ou
fornecimento de bens a ela necessarios;

d) Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

e) pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitagdo em decorréncia de sangao que lhe foi imposta;

f ) aquele que mantenha vinculo de natureza técnica, comercial, econO6mica, financeira,
trabalhista ou civil com dirigente da Alesc ou com agente publico que desempenhe fungao
na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cénjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

g) empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

h) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracédo de trabalho infantil, por
submissao de trabalhadores a condigdes analogas as de escravo ou por contratagcdo de
adolescentes nos casos vedados pela legislagéo trabalhista;

i) agente publico vinculado a Alesc;
j) pessoas juridicas reunidas em consorcio;

k) empresas concordatarias ou cuja faléncia tenha sido declarada, que se encontram sob
concurso de credores, em dissolugao ou em liquidagao;

l) empresas que incorrerem em outros impedimentos previstos em Lei;

12. A participagdo neste Pregao importa para o Licitante a aceitagdo das condigdes
estabelecidas no presente Edital, bem como a observancia dos regulamentos, normas
administrativas e técnicas aplicaveis, inclusive quanto aos recursos.

DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

13. Na presente licitagcdo, a fase de habilitacido sucedera as fases de apresentacado de propostas
e lances e de julgamento.

14. O Licitante devera cadastrar proposta exclusivamente por meio do sistema eletrénico, até a
data e o horario estabelecidos para abertura da sessao publica.

15. O Licitante devera consignar, de forma expressa no sistema eletrbnico, o valor total
ofertado pelo lote Unico (grupo), em reais (R$), com até duas casas decimais, ja considerados
e inclusos todos os tributos, descontos, fretes, tarifas e demais despesas decorrentes da
execugao do objeto.

16. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,



que:
a) cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT;

b) a proposta apresentada foi elaborada de forma independente e o conteudo da proposta nao
foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido por qualquer
outro participante potencial ou de fato, por qualquer meio ou por qualquer pessoa,;

c) esta ciente e concorda com as condigbes contidas no Edital e seus anexos, bem como de que
cumpre plenamente os requisitos de habilitacao definidos no edital;

d) ndo possui em sua cadeia produtiva, empregados executando trabalho degradante ou forgado,
nos termos do inciso lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

e) ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do
artigo 7°, XXXIII, da Constituicéo;

f) ndo ultrapassou o limite de faturamento e cumpre os requisitos estabelecidos do art. 3° da Lei
Complementar n° 123, de 14 de dezembro de 2006, sendo apto a usufruir do tratamento
favorecido estabelecido nos artigos 42 e 40 da referida Lei Complementar;

g) que, conforme disposto no art. 93 da Lei n° 8.213, de 24 de julho de 1991, esta ciente do
cumprimento da reserva de cargos prevista em lei para pessoas com deficiéncia ou para
reabilitado da Previdéncia Social e que, se aplicado ao numero de funcionarios da empresa,
atende as regras de acessibilidade previstas na legislagao;

h) que até a presente data inexistem fatos impeditivos para sua habilitagdo no presente processo
licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores;

17. Ao cadastrar a proposta no sistema eletrénico, a Licitante declara, além do previsto no
préprio sistema, que esta em conformidade com as exigéncias estabelecidas pelas Leis
Estaduais n° 10.732, de 07/04/1998, e n° 16.003, de 25/04/2013, sendo esta ultima
regulamentada pelo Decreto Estadual n° 1.694, de 23/08/2013.

18. Ao cadastrar a proposta no sistema eletrénico a Licitante também se obriga a respeitar todas
as condi¢des previstas na Lei n° 13.709/2018 (Lei Geral de Protegdao de Dados Pessoais).

19. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

20. No item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalagéo do campo “nao” impedira o prosseguimento no certame, para aquele item.

21. Nos itens em que a participacdo nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “n&o” apenas produzira o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

22. A falsidade da declaragéo de que tratam os itens anteriores sujeitara o licitante as sangdes
previstas na Lei n® 14.133, de 2021 e neste Edital.

23. Os licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.

24. Qualquer elemento que possa identificar o licitante importara desclassificagao da proposta,



sem prejuizo das sangdes previstas neste edital.

ABERTURA DA SESSAO PUBLICA

25. A abertura da sessao publica deste Pregao, conduzida pelo Pregoeiro, ocorrera na data e na
hora indicadas no preambulo deste Edital, no Portal de Compras do Governo Federal, no sistema

Www.compras.gov.br.

26. Durante a sessdo publica, a comunicagdo entre o Pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo proprio do sistema eletrénico.

27. Cabe ao Licitante acompanhar as operagdes no sistema eletrénico durante a sessao publica
do Pregédo, ficando responsavel pelo 6nus decorrente da perda de negocios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

DA CLASSIFICAGAO DAS PROPOSTAS

28. As propostas cadastradas pelos licitantes no sistema eletrbnico que descumprirem as
exigéncias do edital quanto a forma de sua apresentacdo e/ou apresentarem erros que
prejudiquem a oferta de lances e o carater competitivo do certame também serdo
desclassificadas, mediante decis&o fundamentada do Pregoeiro.

29. Somente os licitantes com propostas classificadas participarao da fase de lances.

DA FORMULAGAO DE LANCES

30. Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances sucessivos,
exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do horario e
valor consignados no registro de cada lance.

31. O Licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado no
sistema eletrénico, respeitado o intervalo minimo de diferengca de valores entre os lances que
devera ser de 0,1% (um décimo por cento) que incidira tanto em relagdo aos lances
intermediarios quanto em relagao a proposta que cobrir a melhor oferta.

32. Sera adotado para o envio de lances no pregéao eletrénico o modo de disputa ABERTO, em
que os licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

33. A etapa de lances da sessao publica tera duracéo de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois)
minutos do periodo de duragao da sesséao publica.

34. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de 2
(dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

35. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.
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36. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrdénico podera permanecer acessivel aos licitantes para a recepgao dos lances.

37. No caso de a desconexao do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregao sera suspensa automaticamente e tera reinicio somente apds comunicagao
expressa aos participantes no sitio www.compras.gov.br.

38. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

39. Havendo eventual empate entre propostas ou lances, o critério de desempate sera a
reabertura para disputa final, hipétese em que os licitantes empatados poderao apresentar nova
proposta em ato continuo a classificagao.

40. Persistindo o empate mencionado no item anterior os critérios serao aqueles estabelecidos
na legislagao vigente.

DO BENEFICIO AS MICROEMPRESAS E AS EMPRESAS DE PEQUENO PORTE

41. A obtencéo de beneficios previstos dos artigos 42 a 49 da Lei Complementar n. 123/2006 fica
limitada as microempresas e as empresas de pequeno porte que, no ano-calendario de
realizacao da licitagao, ainda nao tenham celebrado contratos com a Administragéo Publica cujos
valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como
empresa de pequeno porte, devendo o licitante apresentar declaragdo de observancia desse
limite.

42. Apos a fase de lances, se a proposta mais bem classificada nao tiver sido apresentada por
microempresa ou empresa de pequeno porte apta a usufruir dos beneficios e se houver proposta
de microempresa ou empresa de pequeno porte igual ou até 5% (cinco por cento) superior a
proposta mais bem classificada, se procedera da seguinte forma:

a) a microempresa ou a empresa de pequeno porte mais bem classificada podera, no prazo de
5 (cinco) minutos, apresentar proposta de preco inferior a do licitante mais bem classificado
e, se atendidas as exigéncias deste edital, ser adjudicataria;

b ) ndo sendo adjudicataria a microempresa ou empresa de pequeno porte mais bem
classificada na forma do subitem anterior, € havendo outros licitantes que se enquadrem na
condigdo prevista no caput deste item, estes serdo convocados, na ordem classificatoria,
para o exercicio do mesmo direito;

c) o convocado que nao apresentar proposta dentro do prazo de 5 (cinco) minutos, controlado
pelo sistema eletronico, decaira do direito previsto nos artigos 44 e 45 da Lei Complementar
n. 123/2006.

43. Na hipotese de nado adjudicacdo nos termos previstos nesta clausula, o procedimento
licitatorio prosseguira com os demais licitantes.Lus)

DA NEGOCIACAO

44 .0 Pregoeiro devera encaminhar contraproposta diretamente ao licitante que tenha
apresentado o lance mais vantajoso, observados o critério de julgamento e o valor estimado para
a contratagao.
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45. A negociagao sera realizada por meio do sistema eletrénico e podera ser acompanhada pelos
demais licitantes.

DA ACEITABILIDADE DA PROPOSTA

46. O julgamento da proposta de pregos dar-se-a pelo critério de MENOR PRECO POR LOTE
UNICO (GRUPO), observadas as especificagdes técnicas e os parametros definidos no Edital.

47. A proposta de precgos original devidamente atualizada com o ultimo lance ofertado apés a
negociacao e assinada pelo representante da empresa, conforme anexo da Proposta Comercial,
bem como outros documentos complementares eventualmente necessarios, deverdo ser
encaminhados via sistema, em até 2 (duas) horas, contadas da solicitagdo do Pregoeiro.

48. O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do prego
ofertado com o valor maximo estipulado para o lote unico (grupo), bem como dos itens que
individualmente o compdem e a compatibilidade da proposta com as especificagdes técnicas do
objeto, conforme disposi¢cdes contidas no presente Edital.

49. Se a proposta nao for aceitavel, ou se o licitante ndo atender as exigéncias de habilitagdo, o
Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a selecao da proposta que melhor atenda a este Edital, sendo o respectivo
licitante declarado vencedor pelo Pregoeiro.

50. O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal da Alesc
ou, ainda, de pessoas fisicas ou juridicas (as suas expensas) externas, para orientar sua
decisao.

51. Nao se considerara qualquer oferta de vantagem nao prevista neste edital.

52. Nao se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os pregos de mercado, exceto quando se referirem a materiais e instalagées
de propriedade do licitante, para os quais ela renuncie a parcela ou a totalidade de remuneracao.

53. Nao se admitira preco global superior ao orgamento estimado ou com pregos manifestamente
inexequiveis.

54. As propostas nao poderao apresentar pregos unitarios superiores aos constantes na planilha
orcamentaria da Alesc ou com pregcos manifestamente inexequiveis.

55. Os critérios de aceitabilidade sdo cumulativos, verificando-se tanto o valor global quanto os
valores unitarios estimativos da contratacao.

56. Considerar-se-a inexequivel a proposta que nao venha a ter demonstrada sua viabilidade por
meio de documentacido que comprove que o0s custos envolvidos na contratacdo sdo coerentes
com os de mercado do objeto deste pregéao.

57. Sera desclassificada a proposta que nao corrigir ou nao justificar eventuais falhas apontadas
pelo Pregoeiro, sujeitando-se as sangdes previstas neste instrumento convocatério.

58. Nao serdo motivo de desclassificagdo simples omissbes que sejam irrelevantes para o
entendimento da Proposta de Precos, que ndo venham causar prejuizo para a Alesc ou firam os
direitos dos demais licitantes.



59. A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais
informacdes relativas a sessdo publica do Pregdo Eletrdnico constardo de ata divulgada no
sistema eletrdnico, sem prejuizo das demais formas de publicidade previstas na legislacao
pertinente.

DA HABILITAGAO

60. Os documentos de habilitagcdo deverdo ser encaminhados no prazo estipulado pelo
Pregoeiro, exclusivamente por meio do sistema eletronico.

61. Como condigédo prévia ao exame da documentagdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condi¢cbes de participacdo, especialmente quanto a existéncia de sangcdo que impeca a sua
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS);

c) Cadastro Nacional de Empresas Punidas (CNEP);

d) Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade Administrativa;

e) Lista de Inidéneos, mantida pelo Tribunal de Contas da Uniao;

f) Cadastro de Fornecedores da Secretaria de Estado da Administracédo do Estado de Santa
Catarina (http://www.portaldecompras.sc.gov.br).

62. A consulta aos cadastros acima mencionados sera realizada em nome da empresa licitante e
de seu sdcio majoritario, por forga do art. 12 da Lei n°® 8.429/1992.

6 3. A habilitagcdo dos licitantes sera verificada por meio do SICAF, bem como da
documentagao complementar especificada neste edital.

64. Os licitantes deverao encaminhar, no prazo estipulado pelo Pregoeiro, via sistema eletrénico,
a seguinte documentagcdo complementar relativa a habilitagao econémico-financeira:

a) certiddo negativa da faléncia expedida pelo distribuidor da sede do licitante ;

65. Os licitantes deverao encaminhar, no prazo estipulado pelo Pregoeiro, via sistema eletrénico,
a seguinte documentacao complementar relativa a habilitagao técnica:

a) Comprovagao de aptidao para a prestagao dos servigos compativeis com o objeto desta
contratagao, por meio da apresentagcédo de certiddes ou atestados, por pessoas juridicas de
direito publico ou privado:

i) O licitante devera fornecer atestados que comprovem o fornecimento de ao menos
300 (trezentas) licencas.

ii) Sera admitida, para fins de comprovacgao de quantitativo minimo, a apresentagéo e o
somatorio de diferentes atestados executados de forma concomitante.

iii) Os atestados de capacidade técnica poderao ser apresentados em nome da matriz
ou da filial do fornecedor.

b) Certificado que comprove que a Licitante é revendedora oficial da marca oferecida,
comprovando através de carta do fabricante.



66. Quando ndo constante no SICAF, o licitante devera apresentar a seguinte documentagéo
relativa a habilitagao juridica, conforme o caso:

a) cédula de identidade, no caso de licitante pessoa fisica;
b) registro comercial, no caso de empresa individual,

c¢) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, e, no caso de sociedades por ag¢des, acompanhado de
documentos de eleicdo de seus administradores;

d) inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

e) decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagédo para funcionamento expedido pelo
orgao competente, quando a atividade assim o exigir.

67. Quando ndo constante no SICAF, o licitante devera apresentar a seguinte documentagéo
relativa a habilitagao fiscal e trabalhista:

a) prova de inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da
Pessoa Juridica (CNPJ);

b) prova de regularidade perante a Fazenda Federal,
c) prova de regularidade perante a Fazenda Estadual;

d) caso o Licitante seja de outro Estado da Federagao, devera apresentar, também, a prova de
regularidade para com a Fazenda do Estado de Santa Catarina, nos termos dos Decretos
estaduais n°s 3.650/93 e 3.884/93;

e) prova de regularidade perante a Fazenda Municipal do domicilio ou sede do licitante;
f) prova de regularidade com o FGTS;
g) prova de regularidade com a Justica do Trabalho;

h) certiddo negativa de efeitos de faléncia, recuperacao judicial ou recuperagao extrajudicial
expedida pelo distribuidor da sede do licitante.

68. Os licitantes que ndo atenderem as exigéncias de habilitagdo com as informagdes constantes
no SICAF deverdo encaminhar, via sistema eletrbnico, no prazo fixado pelo Pregoeiro,
documentos que supram tais exigéncias, na forma do art. 70 da Lei n. 14.133/2021.

69. O Pregoeiro podera consultar sitios oficiais de 6rgdos e entidades emissores de certiddes
para verificar as condi¢des de habilitacdo dos licitantes.

70. As declaragdes exigidas neste edital poderao ser supridas mediante manifestagcao expressa
do licitante no chat do sistema compras.gov.br.

71. Havendo a necessidade de envio de documentos para a confirmagdo daqueles exigidos
neste edital e ja apresentados, ou, ainda, de envio de documentos ndo juntados, mas que
comprovem que na data da apresentagdo da proposta o licitante atendia as condigbes de
aceitabilidade da proposta e de habilitagdo, o licitante sera convocado a encaminha-los, via
sistema eletrénico, no prazo fixado pelo Pregoeiro, sob pena de desclassificacdo ou de



inabilitacdo, prazo durante o qual a sess&o n&o sera suspensa.

72. Sob pena de inabilitagdo, os documentos encaminhados deverao estar em nome do licitante,
com indicagao precisa de dados capazes de qualificar inequivocamente o licitante.

73. Em se tratando de filial, os documentos de habilitagéo juridica e regularidade fiscal deverao
estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em
nome da matriz.

74. Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricao
na comprovagao da regularidade fiscal e trabalhista, sera assegurado o prazo de 05 (cinco) dias
uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado vencedor
do certame, prorrogavel por igual periodo, a critério da Administragdo, para a regularizagéo da
documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidoes
negativas ou positivas com efeito de certiddo negativa.

75. A ndo regularizagdo da documentagdo no prazo previsto no subitem anterior implicara
decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas neste edital, e facultara
ao Pregoeiro convocar os licitantes remanescentes, na ordem de classificagao.

76. Se a proposta for desclassificada ou, ainda, se o licitante ndo atender as exigéncias de
habilitagdo, o Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem
de classificagao, até a selegao da proposta que melhor atenda a este edital.

77. Constatado o atendimento as exigéncias fixadas neste edital, o licitante sera declarado o
vencedor.

78. Para o documento no qual ndo conste prazo de validade sera considerado o prazo de 90
(noventa) dias, a contar da data da sua emissado, salvo para aqueles que, por sua propria
natureza, nao apresentem prazo de validade, como € o caso dos atestados de capacidade
técnica.

DO RECURSO

79. Cabera recurso em face de julgamento das propostas, ato de habilitacdo ou inabilitacdo de
licitante, anulagdo ou revogacao da licitagao.

80. Apos a fase de julgamento o sistema abrira prazo de 10 (dez) minutos, durante o qual,
qualquer licitante podera, em campo proprio do sistema, manifestar sua intencéo de recurso.

81. Em seguida, apds a fase de habilitagcdo, o sistema abrira prazo de 10 (dez) minutos, durante
o qual, qualquer licitante podera, em campo proprio do sistema, manifestar sua intencdo de
recurso.

82. O prazo para apresentacao das razdes recursais sera de 3 (trés) dias uteis e sera iniciado na
data de intimagao ou de lavratura da ata de habilitagdo ou inabilitagao.

83. A apreciagao se dara em fase unica.

84. A falta de manifestacdo no prazo estabelecido autoriza a Administracdo a adjudicar o objeto
ao licitante vencedor.



DA ADJUDICACAO E HOMOLOGAGAO
85. O objeto deste pregéao sera adjudicado ao licitante vencedor.

86. A homologacdo deste Pregao compete ao Diretor Geral da Alesc ou ao Diretor de
Comunicagao Social, conforme o caso e em atengéo aos termos contidos no Ato da Mesa n°® 195,
de 16 de junho de 2020.

DO INSTRUMENTO CONTRATUAL

87. Depois de homologado o resultado deste Pregao, o licitante vencedor sera convocado para
se cadastrar no sistema SEI e, em seguida, assinar o contrato, e tera o prazo de até 5 (cinco)
dias uteis para concluir o cadastro e efetuar a assinatura, sob pena de decair o direito a
contratagdo, sem prejuizo das sangdes previstas neste Edital e na Lei n°® 14.133/2021.

88. O prazo para assinatura do contrato podera ser prorrogado uma unica vez, por igual periodo,
quando solicitado pelo licitante vencedor durante o seu transcurso, desde que ocorra motivo
justificado e aceito pela Alesc.

89. O licitante devera manter atualizado o seu endereco de e-mail junto a Alesc e confirmar o
recebimento das mensagens provenientes dela, ndo podendo alegar o desconhecimento do
recebimento das comunicacbes por este meio como justificativa para se eximir das
responsabilidades assumidas ou eventuais sang¢des aplicadas.

90. Os representantes legais deverao realizar seu cadastro para obter seu login e senha para
assinatura eletrénica do contrato ou ata de registro de pregos, por meio do sistema SEI, no
seguinte endereco eletronico: https://sei.alesc.sc.gov.br/sei/controlador_externo.php?
acao=usuario_externo_logar&id_orgao_acesso_externo=0 .

91. O pedido de credenciamento de usuario externo ao SEIl é ato pessoal e intransferivel e,
portanto, ndo serao aceitos cadastros de e-mails setoriais, somente e-mails pessoais.

92 . Dulvidas referentes ao cadastro no sistema SE| deverdo ser solucionadas no e-mail
sei@alesc.sc.gov.br e/ou pelo telefone (48) 3221-2532.

93. Os encargos das partes e as normas relativas a recebimento, liquidagdo, pagamento,
alteragdo e rescisdo contratual constam do Termo de Referéncia e/ou minuta do contrato
encartado neste Edital.

94 . Por ocasiao da assinatura do contrato, sera verificado no SICAF e em outros meios se o
adjudicatario mantém as condi¢des de habilitacdo.

DAS SANCOES ADMINISTRATIVAS

95. As sanc¢des administrativas as quais o licitante estara sujeito estao previstas no Termo de
Referéncia e na minuta do contrato, encartados neste Edital.
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DOS ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

96. Até 03 (trés) dias uteis antes da data fixada para abertura da sessao publica, qualquer
pessoa, fisica ou juridica, podera impugnar o ato convocatério deste Pregao, mediante peticéo a
ser enviada exclusivamente para o endereco eletrdnico licitacoes@alesc.sc.gov.br.

97. O Pregoeiro, auxiliado pelo setor técnico, pela Coordenadoria de Licitagdes e Contratos, ou
pela Equipe de Planejamento, decidira sobre a impugnacao do certame.

98. Acolhida a impugnacao contra este Edital, sera designada e publicada nova data para a
realizacao do certame, exceto quando, inquestionavelmente, a alteracdo néo afetar a formulacao
das propostas.

99. Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro até 03 (trés) dias uteis
antes da data fixada para abertura da sessao publica, exclusivamente para o endereco eletrénico
licitacoes@alesc.sc.gov.br.

100. As respostas as impugnagdes e aos esclarecimentos solicitados serao disponibilizadas no
sistema eletrbnico em até 3 (trés) dias uteis, contados do recebimento do pedido, limitado ao
ultimo dia util anterior a data da abertura do certame.

DISPOSIGCOES FINAIS

101. E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase deste Pregéo promover
diligéncia destinada a esclarecer ou completar a instrucdo do processo, vedada a inclusao
posterior de informacdo ou de documentos que deveriam ter sido apresentados para fins de
classificacdo e habilitacado, salvo se tratar-se de informagao complementar, conforme disposto no
artigo 64 da Lei n° 14.133/2021.

102. No julgamento das propostas e na fase de habilitagdo, o Pregoeiro podera sanar erros ou
falhas que nao alterem a substancia das propostas e dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhe validade
e eficacia para fins de classificacédo e habilitacio.

103. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,
eles serao considerados como aceitos para efeito de julgamento deste Pregao.

104. Podera ser solicitada tradugéo para a lingua portuguesa, efetuada por tradutor juramentado,
de documentos emitidos em lingua estrangeira, que também deverdo ser devidamente
consularizados ou registrados em cartorio de titulos e documentos.

105. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecerao as deste Edital.

106. Este pregao podera ter a data de abertura da sessdo publica transferida por conveniéncia
da Alesc.

107. Na contagem dos prazos estabelecidos neste edital, sera excluido o dia do inicio e incluido
o do vencimento, e serdo considerados os dias consecutivos, exceto quando for explicitamente
disposto em contrario.

108. So6 se iniciam e vencem os prazos referidos nesta licitacdo em dia de expediente na Alesc,
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portanto serdo prorrogados até o préximo dia util os prazos que vencerem durante dias sem
expediente.

109. Qualquer comunicagao pertinente a este processo licitatério a ser realizada entre a Alesc e
terceiros deve ocorrer por escrito, preferencialmente por e-mail, sendo que os prazos indicados
nas comunicagdes se iniciam em 2 (dois) dias uteis a contar da data de envio do e-mail, salvo se
houver confirmagao de leitura ou de recebimento anterior, hipbétese em que os prazos se iniciam
com a respectiva confirmacao.

110. Integra o presente edital a minuta do contrato.

111. Em caso de duvidas relacionadas ao sistema Compras.gov.br, o licitante devera entrar em
contato com o suporte do sistema, através do telefone 0800-978-9001, ou do site
portaldeservicos.economia.gov.br (suporte realizado de segunda a sexta-feira, das 07h as
20h).

DO FORO

112. As questbes decorrentes da execugao deste instrumento que ndo possam ser dirimidas
administrativamente serdo processadas e julgadas no Foro da Comarca da Capital, no Municipio
de Floriandpolis, do Estado de Santa Catarina, com a renuncia expressa de qualquer outro.

Floriandpolis, data da assinatura eletrénica do edital.

Leonardo Lorenzetti
Diretor-Geral

Carlos Alberto Leal
Coordenador de Licitacdes e Contratos

ANEXO |
EDITAL DE PREGAO ELETRONICO N° 005/2025

TERMO DE REFERENCIA



1. INFORMAGOES BASICAS
Processo: SEI n° 24.0.000044917-9
Area Requisitante: Geréncia de Seguranca e Administragéo de Redes

Fundamento Legal: Ato de Mesa n° 257/2024 e Lei n°14.133/2021

2. OBJETO

2.1. Contratagao de empresa especializada para o fornecimento de licencas Kaspersky Endpoint
Security for Business Select, com Upgrade para a versao NEXT EDR OPTIMUM, de acordo com
os termos e especificagdes deste edital e seus anexos.

Item Especificagao Unidade | CATSER Qu?rr:t':f de
KASPERSKY ENDPOINT
SECURITY FOR
01 BUSINESS SELECT com Unid 350949 1.150
Upgrade para a versao

NEXT EDR OPTIMUM

Servigo de suporte técnico
incluindo instalacao,
02 | configuragéo, treinamento més 350949 36
basico e  atendimento
“online” e “on site”

2.2. Solugdo de seguranca cibernética que utiliza tecnologias avangadas de deteccgao,
aprendizado de maquina e analise comportamental para identificar e neutralizar ameacas em
tempo real contra malware, phishing, ransomware e ataques de rede. ferramentas incluem firewall
integrado, VPN, controle de vulnerabilidades e mddulos de protegdo para endpoints e servidores.

2.3. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto
n°. 10.818, de 2021.

2.4. Os bens objeto desta contratacdo sdo caracterizados como comuns, com caracteristicas e
especificagdes usuais de mercado.

3. VIGENCIA

3.1. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses, contados da assinatura do
contrato, prorrogavel por até 10 anos, na forma do artigo 107 da Lei n°® 14.133/2021.

3.2. O servigo é enquadrado como continuado tendo em vista que a protegdo contra ameacas
cibernéticas, como virus, malwares e outras vulnerabilidades, € uma necessidade constante e
ininterrupta para garantir a seguranga dos sistemas e dados institucionais. O antivirus
desempenha um papel essencial na manutengdo da integridade, confidencialidade e
disponibilidade das informagdes, exigindo atualizagdes regulares e suporte técnico continuo para
acompanhar a evolugao das ameacas digitais.

3.3. Além disso, a utilizacdo de um servigco de antivirus envolve licengas periddicas e suporte
especializado, que garantem a eficacia das solugdes implantadas e a resolugéo agil de incidentes



de seguranga, caracterizando sua natureza como servi¢o indispensavel e permanente no ambito
da protecéo tecnologica.

4. DESCRIGAO DA SOLUGAO COMO UM TODO

4.1. Conforme fundamentado na analise comparativa das solugdes no Estudo Técnico Preliminar,
a alternativa viavel consiste na aquisicdo de solucdo de seguranga de protegdo Kaspersky
Endpoint Security for Business Select com upgrade para a versdo Next Edr Optimum.

Esse servico compreende atividades de suporte e atualizagdes da solugao existente, de forma a
manter as condi¢gdes operacionais da rede de dados corporativa.

5. CARACTERISTICAS TECNICAS

5.1. Do mddulo de protecédo de endpoint:
5.1.1. A solugao proposta devera proteger os sistemas operacionais abaixo:
5.1.1.1. Windows 7;
5.1.1.2. Windows 8;
5.1.1.3. Windows 8.1;
5.1.1.4. Windows 10;
5.1.1.5. Windows 11 e posterior.
5.1.2. Servidores:
5.1.2.1. Windows Small Business Server 2011;
5.1.2.2. Windows MultiPoint Server 2011;
5.1.2.3. Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022;
5.1.2.4. Servidores de terminal Microsoft;

5.1.2.5. Servigos de Area de Trabalho Remota da Microsoft baseados no Windows Server 2008
R2, 2012 R2, 2016, 2019 e 2022 e posterior.

5.1.3. Sistemas operacionais Linux de 32 bits:
5.1.3.1. CentOS 6.7 e posterior;

5.1.3.2. Debian GNU/Linux 11.0 e posterior;
5.1.3.3. Debian GNU/Linux 12.0 e posterior;
5.1.3.4. Red Hat Enterprise Linux 6.7 e posterior;
5.1.4. Sistemas operacionais Linux de 64 bits.
5.1.4.1. Amazon Linux 2;

5.1.4.2. CentOS 6.7 e mais tarde;

5.1.4.3. CentOS 7.2 e posterior;

5.1.4.4. CentOS Stream 8;

5.1.4.5. CentOS Stream 9;

5.1.4.6. Debian GNU/Linux 11.0 e posterior;
5.1.4.7. Debian GNU/Linux 12.0 e posterior;
5.1.4.8. Linux Mint 20.3 e superior;



5.1.4.9. Linux Mint 21.1 e posterior;

5.1.4.10. openSUSE Leap 15.0 e posterior;

5.1.4.11. Oracle Linux 7.3 e posterior;

5.1.4.12. Oracle Linux 8.0 e posterior;

5.1.4.13. Oracle Linux 9.0 e posterior;

5.1.4.14. Red Hat Enterprise Linux 6.7 e posterior;
5.1.4.15. Red Hat Enterprise Linux 7.2 e posterior;
5.1.4.16. Red Hat Enterprise Linux 8.0 e posterior;
5.1.4.17. Red Hat Enterprise Linux 9.0 e posterior;
5.1.4.18. Rocky Linux 8.5 e posterior;

5.1.4.19. Rocky Linux 9.1;

5.1.4.20. SUSE Linux Enterprise Server 12.5 ou posterior;
5.1.4.21. SUSE Linux Enterprise Server 15 ou posterior;
5.1.4.22. Ubuntu 20.04 LTS;

5.1.4.23. Ubuntu 22.04 LTS;

5.1.4.24. Sistemas operacionais Arm de 64 bits;
5.1.4.25. CentOS Stream 9;

5.1.4.26. SUSE Linux Enterprise Server 15;

5.1.4.27. Ubuntu 22.04 LTS;

5.1.5. Sistemas operacionais MAC OS:

5.1.5.1. macOS 12 — 14 e posterior;

5.1.6. Ferramentas de virtualizacdo MAC OS:

5.1.6.1. Parallels Desktop 16 para Mac Business Edition;
5.1.6.2. VMware Fusion 11.5 Profissional;

5.1.6.3. VMware Fusion 12 Profissional.

5.1.7. A solugao proposta devera suportar as seguintes plataformas virtuais:
5.1.7.1. VMware Workstation 17.0.2 Pro;

5.1.7.2. VMware ESXi 8.0 Update 2;

5.1.7.3. Microsoft Hyper-V Server 2019;

5.1.7.4. Citrix Virtual Apps e Desktop 7 2308;

5.1.7.5. Citrix Provisioning 2308;

5.1.7.6. Citrix Hypervisor 8.2 Update 1.

5.2. Do médulo de gerenciamento avangado
5.2.1. A solugao proposta deve suportar arquitetura cloud-native e on-premisse.

5.2.2. A solucdo proposta deve incluir suporte para implantagdo baseada em nuvem por meio
de:

5.2.2.1. Amazon Web Services;
5.2.2.2. Microsoft Azure;



5.2.2.3. Google Cloud.

5.2.3. A solugao proposta deve incluir as seguintes opgdes de integracdo SIEM:
5.2.3.1. HP (Microfoco) ArcSight;

5.2.3.2. IBM QRadar;

5.2.3.3. Splunk;

5.2.3.4. Kaspersky KUMA.

5.3. A solugao proposta deve fornecer a capacidade de integracdo com as solu¢gdes Managed
Endpoint Detection and Response (MDR) e Anti-APT do préprio fornecedor, para caga ativa a
ameacas e resposta automatizada a incidentes.

5.4. A solugdo proposta deve ter a capacidade de permitir aplicacbes baseadas em seus
certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e categorias de
seguranca pré-definidas.

5.5. A solugao proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

5.6. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista de
equipamentos ou editar informacdes sobre equipamentos ja existentes na rede.

5.7. A solucao proposta deve suportar APl OPEN e incluir diretrizes para integragao com sistemas
externos de terceiros.

5.8. A solugado proposta deve incluir uma ferramenta integrada para realizar diagnosticos remotos
e coletar logs de solucéo de problemas sem exigir acesso fisico ao computador.

5.9. A solugao proposta deve incorporar no sensor de endpoint distribuigdo/retransmissao para
transferir ou fazer proxy de solicitagbes de reputacdo de ameacas dos terminais para o servidor de
gerenciamento.

5.10. A solucéo proposta deve suportar o download de arquivos diferenciais em vez de pacotes
completos de atualizagdo.

5.11. A solugdo proposta deve incluir Role Based Access Control (RBAC) com fungdes
predefinidas personalizaveis.

5.12. O servidor de gerenciamento primario da solu¢do proposta deve ser capaz de retransmitir
atualizagdes e servigos de reputagdo em nuvem.

5.13. O servidor de gerenciamento da solugao proposta deve ter funcionalidade para criar multiplos
perfis dentro de uma politica de protegao com diferentes configuragdes de protecdo que possam
estar simultaneamente ativas em uns unico/multiplos dispositivos com base nas seguintes regras
de ativagao:

5.13.1. Status do dispositivo;
5.13.2. Tag;
5.13.3. Diretdrio ativo;
5.13.4. Proprietarios de dispositivos;
5.13.5. Hardware.
5.14. A solugao proposta deve suportar os seguintes canais de entrega de notificagao:
5.14.1. E-mail;
5.14.2. Registro de sistema;
5.14.3. SMS.
5.15. A solugao proposta deve ter a capacidade de etiquetar/marcar computadores com base em:
5.15.1. Atributos de rede;



5.15.2. Nome;

5.15.3. Dominio e/ou Sufixo de Dominio;
5.15.4. Endereco de IP;

5.15.5. Endereco IP para servidor de gerenciamento;
5.15.6. Localizag&o no Active Directory;
5.15.7. Unidade organizacional;

5.15.8. Grupo;

5.15.9. Sistema operacional,

5.15.10. Numero do pacote de servico;
5.15.11. Arquitetura Virtual;

5.15.12. Registro de aplicativos;
5.15.13. Nome da Aplicagao;

5.15.14. Versao do aplicativo;

5.15.15. Fabricante;

5.15.16. Tipo e versao;

5.15.17. Arquitetura.

5.16. A solugdo proposta deve ter a capacidade de criar/definir configuragbes com base na
localizagdo de um computador na rede, e nao no grupo ao qual pertence no servidor de gestao.

5.17. A solugdo proposta deve ter a funcionalidade de adicionar um mediador de conexao
unidirecional entre o servidor de gerenciamento e o endpoint conectado pela internet/rede publica.

5.18. As informacdes sobre o equipamento deverao ser atualizadas apds cada nova pesquisa na
rede. A lista de equipamentos detectados deve abranger o seguinte:

5.18.1. Dispositivos Desktop/Servidores;
5.18.2. Dispositivos moveis;

5.18.3. Dispositivos de rede;

5.18.4. Dispositivos virtuais;

5.18.5. Componentes OEM,;

5.18.6. Periféricos de computador;
5.18.7. Dispositivos loT conectados;
5.18.8. Telefones VolP;

5.18.9. Repositorios de rede.

5.19. A solugao proposta deve permitir ao administrador criar categorias/grupos de aplicagdo com
base em:

5.19.1. Nome da Aplicacao;
5.19.2. Caminho do aplicativo;
5.19.3. Metadados do aplicativo;
5.19.4. Aplicativo Certificado digital,
5.19.5. Categorias de aplicativos predefinidas pelo fornecedor SHA256 e MD5.
5.20. A solugao proposta devera permitir especificamente o bloqueio dos seguintes dispositivos:
5.20.1. Bluetooth;



5.20.2. Dispositivos moveis;

5.20.3. Modems externos;

5.20.4. CD/DVD;

5.20.5. Cameras e scanners;

5.20.6. MTPs;

5.20.7. E a transferéncia de dados para dispositivos moveis.

5.21. A solugao proposta deve ter capacidade de ler informacdes do Active Directory para obter
dados sobre contas de computadores na organizagao.

5.22. A solugédo proposta deve ter funcionalidade integrada para conectar-se remotamente ao
endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solugado deve ser capaz de
manter a auditoria das a¢gdes do administrador durante a sessao.

5.23. A solugéo proposta devera possuir a funcionalidade de criar uma estrutura de grupos de
administragao utilizando a hierarquia de Grupos, com base nos seguintes dados:

5.23.1. Estruturas de dominios e grupos de trabalho do Windows;
5.23.2. Estruturas de grupos do Active Directory;
5.23.3. Conteudo de um arquivo de texto criado manualmente pelo administrador.

5.24. A solucido proposta deve ser capaz de recuperar informagdes sobre os equipamentos
detectados durante uma pesquisa na rede. O inventario resultante devera abranger todos os
equipamentos conectados a rede da organizacéo.

5.25. A solugao proposta deve permitir realizar as seguintes a¢des para endpoints:
5.25.1. Verificacdo manual;
5.25.2. Verificagdo no acesso;
5.25.3. Verificagao por demanda;
5.25.4. Verificagao de arquivos compactados;
5.25.5. Verificacado de arquivos individuais, pastas e unidades;
5.25.6. Bloqueio e verificagao de scripts;
5.25.7. Protegao contra alteragao de registros;
5.25.8. Protecao contra estouro de buffer;
5.25.9. Verificagdo em segundo plano/inativa;
5.25.10. Verificagao de unidade removivel na conexao com o sistema.

5.26. A solugcdo proposta deve suportar a instalagdo do sensor de endpoint juntamente com
solugdes de terceiros, seja utilizando somente o moédulo de EDR ou anti-malware.

5.27. O servidor de gerenciamento da solugéo proposta deve manter um histoérico de revisdes das
politicas, tarefas, pacotes, grupos de gerenciamento criados, para que modificagbes em uma
determinada politica/tarefa possam ser revisadas.

5.28. A solucao proposta deve ter a capacidade de definir um intervalo de enderecos IP, de forma
a limitar o trafego do cliente para o servidor de gestdo com base no tempo e na velocidade.

5.29. A solugao proposta deve ter a capacidade de realizar inventario em scripts e arquivos, tais
como: dll, exe, bat e etc.

5.30. A solugcido proposta deve prever a criagdo de uma copia de seguranga do sistema de
administragdo com o auxilio de ferramentas integradas do sistema de administragao.

5.31. A solugao proposta deve suportar Windows Failover Cluster.



5.32. A solugao proposta deve ter um recurso de clustering integrado.
5.33. A solugao proposta deve incluir alguma forma de sistema para controlar epidemias de virus.

5.34. A solugao proposta deve incluir Role Based Access Control (RBAC), e isso deve permitir que
as restricoes sejam replicadas em todos os servidores de gerenciamento na hierarquia.

5.35. O servidor de gestdo da solugao proposta devera incluir fungdées de seguranga pré-definidas
para o Auditor, Supervisor e Oficial de Seguranca.

5.36. A solugdo proposta deve permitir ao administrador criar um tunel de conexao entre um
dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para conexao ao
servidor de gerenciamento nao esteja disponivel no dispositivo.

5.37. A solugéo proposta deve ter a capacidade de priorizar rotinas de varredura personalizadas e
sob demanda para estag¢des de trabalho Linux.

5.38. A solucao proposta deve ser capaz de registrar operagdes de arquivos (Escrita e Exclusao)
em dispositivos de armazenamento USB.

5.39. A solugao proposta deve ter capacidade de bloquear a execucédo de qualquer executavel do
dispositivo de armazenamento USB.

5.40. A solugao proposta deve contar com filtragem de firewall por endereco local, interface fisica e
Time-To-Live (TTL) de pacotes.

5.41. A solugao proposta devera possuir controles para download de DLL e drivers.

5.42. A solugao proposta deve ter a capacidade de restringir as atividades do aplicativo dentro do
sistema de acordo com o nivel de confianca atribuido ao aplicativo e de limitar os direitos dos
aplicativos de acessar determinados recursos, incluindo arquivos do sistema e do usuario
utilizando de médulo especifico de prevencéo de intrusao.

5.43. A solugao proposta deve ter a capacidade de excluir automaticamente as regras de controle
de aplicativos se um aplicativo n&o for iniciado durante um intervalo especificado. O intervalo deve
ser configuravel.

5.44. A solugao proposta deve incluir multiplas formas de notificar o administrador sobre eventos
importantes que ocorreram (notificagdo por e-mail, anuncio sonoro, janela pop-up, entrada de log).

5.45. A solugdo proposta deve incluir Controle de inicializagdo de aplicativos para o sistema
operacional Windows Server.

5.46. A solugao proposta deve distribuir automaticamente as contas de computador por grupo de
gerenciamento caso novos computadores aparegam na rede. Deve fornecer a capacidade de
definir as regras de transferéncia de acordo com o enderecgo IP, tipo de sistema operacional e
localizagéo nas Unidades Organizacionais do Active Directory.

5.47. A solugéo proposta deve permitir o teste de atualizagbes baixadas por meio do software de
administragdo centralizado antes de distribui-las as maquinas dos clientes e a entrega das
atualizag¢des aos locais de trabalho dos usuarios imediatamente apos recebé-las.

5.48. A solugao proposta deve permitir a criacdo de uma hierarquia de servidores de administragao
a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a partir do nivel
superior.

5.49. A solucédo proposta deve suportar o Modo de Servicos Gerenciados para servidores de
administragao, para que instancias de servidores de administragao isoladas logicamente possam
ser configuradas para diferentes usuarios e grupos de usuarios.

5.50. A solugéo proposta deve dar acesso aos servigos em nuvem do fornecedor de segurancga
anti-malware através do servidor de administragao.

5.51. A solugao proposta deve ser capaz de realizar inventarios de software e hardware instalados
nos computadores dos usuarios.



5.52. A solugéo proposta deve ter um mecanismo de notificagdo para informar os usuarios sobre
eventos no software e nas configuragbes anti-malware instalados, e para distribuir notificagcdes
sobre eventos por e-mail.

5.53. A solucao proposta deve permitir a instalacido centralizada de aplicativos de terceiros em
todos ou em computadores selecionados.

5.54. A solucdo proposta deve ter a capacidade de especificar qualquer computador da
organizagdo como centro de retransmissdo de atualizagcbes e pacotes de instalacdo, a fim de
reduzir a carga da rede no sistema principal do servidor de administracao.

5.55. A solucdo proposta deve ter a capacidade de especificar qualquer computador da
organizacdo como centro de encaminhamento de eventos do sensor de endpoint do grupo
selecionado de computadores clientes para o servidor de administracdo centralizado, a fim de
reduzir a carga da rede no sistema do servidor de administracéo principal. .

5.56. A solugao proposta deve ser capaz de gerar relatérios graficos para eventos de software
anti-malware e dados sobre inventario de hardware e software, licenciamento, etc.

5.57. A solugdo proposta deve permitir que o administrador defina configuragdes restritas nas
configuragdes de politica/perfil, para que uma tarefa de verificagdo de virus possa ser acionada
automaticamente quando um determinado numero de virus for detectado durante um periodo
definido. Os valores para o numero de virus e escala de tempo devem ser configuraveis.

5.58. A solugao proposta deve permitir ao administrador personalizar relatorios.

5.59. A solugao proposta deve ter a funcionalidade de detectar maquinas virtuais ndo persistentes
e exclui-las automaticamente e seus dados relacionados do servidor de gerenciamento quando
desligado.

5.60. A solucao proposta deve permitir ao administrador definir um periodo de tempo apés o qual
um computador ndo conectado ao servidor de gerenciamento e seus dados relacionados seréao
automaticamente excluidos do servidor.

5.61. A solucao proposta deve permitir ao administrador definir diferentes condigdes de mudanca
de status para grupos de endpoint no servidor de gerenciamento.

5.62. A solugdo proposta deve permitir que o administrador adicione ferramentas de
gerenciamento de endpoint personalizadas/de terceiros ao servidor de gerenciamento.

5.63. A solugédo proposta deve ter um recurso/modulo integrado para coletar remotamente os
dados necessarios para solugao de problemas dos endpoint, sem exigir acesso fisico.

5.64. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais dispositivos nao
sejam exibidos na lista de equipamentos.

5.65. O relatério da solucéo proposta deve incluir detalhes sobre quais componentes de protecéo
de endpoint estdo ou nao instalados em dispositivos clientes, independentemente do perfil de
protecao aplicado/existente para esses dispositivos;

5.66. O servidor de gerenciamento primario da solugdo proposta deve ser capaz de recuperar
relatorios de informagdes detalhadas sobre o status de integridade, etc., dos terminais gerenciados
dos servidores de gerenciamento secundarios.

5.67. A solugao proposta deve suportar integracdo com solugdo APT(Advanced Persistent Threat).

5.68. A solugdo proposta deve suportar a integragcdo com o servico Managed Detection and
Response.

5.69. A solucdo proposta deve permitir instalar o modulo de gerenciamento on-premisse nos
seguintes sistemas operacionais:

5.69.1. Windows;
5.69.2. Linux.



5.70. A solugao proposta devera suportar os seguintes servidores de banco de dados:

5.70.1. Windows;

5.70.2. Microsoft SQL Server;

5.70.3. Microsoft Banco de dados SQL do Azure;
5.70.4. MySQL Standard e Enterprise;

5.70.5. MariaDB;

5.70.6. PostgreSQL;

5.70.7. MySQL;

5.70.8. MariaDB;

5.70.8.1. PostgreSQL.

5.71. A solugao proposta devera suportar as seguintes plataformas virtuais:

5.71.1. Windows:

5.71.1.1. VMware vSphere 6.7 € 7.0;

5.71.1.2. Estagao de trabalho VMware 16 Pro;
5.71.1.3. Servidor Microsoft Hyper-V 2012 de 64 bits;
5.71.1.4. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;
5.71.1.5. Microsoft Servidor Hyper -V 2016 de 64 bits;
5.71.1.6. Servidor Microsoft Hyper-V 2019 de 64 bits;
5.71.1.7. Servidor Microsoft Hyper-V 2022 de 64 bits;
5.71.1.8. Citrix XenServer 7.1 LTSR;

5.71.1.9. Citrix XenServer 8.x;

5.71.1.10. Oracle VM VirtualBox 6.x.

5.71.2. Linux:

5.71.2.1. VMware vSphere 6.7, 7.0 e 8.0;

5.71.2.2. VMware Desktop 16 Pro e 17 Pro;

5.71.2.3. Servidor Microsoft Hyper-V 2012 de 64 bits;
5.71.2.4. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;
5.71.2.5. Microsoft Servidor Hyper -V 2016 de 64 bits;
5.71.2.6. Servidor Microsoft Hyper-V 2019 de 64 bits;
5.71.2.7. Servidor Microsoft Hyper-V 2022 de 64 bits;
5.71.2.8. Citrix XenServer 7.1 e 8.x;

5.71.2.9. Oracle VM VirtualBox 6.x e7 .x.

5.72. A solugao proposta deve suportar criptografia em varios niveis:
5.72.1. Criptografia completa do disco — incluindo disco do sistema;
5.72.2. Criptografia de arquivos e pastas;

5.72.3. Criptografia de midia removivel,
5.72.4. Gerenciamento de criptografia BitLocker e MacOS Filevault2.

5.73. A solugdo proposta deve oferecer funcionalidade integrada de
arquivo (FLE) que permita:

criptografia em

nivel de



5.73.1. A criptografia de arquivos em unidades de computador locais;
5.73.2. A criagdo de listas de criptografia de arquivos por extensao ou grupo de extensdes;
5.73.3. A criacao de listas criptografadas de pastas em unidades de computador locais.

5.74. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que permita a criptografia de arquivos em unidades removiveis. Isto deve incluir a
capacidade de:

5.74 1. Especifique uma regra de criptografia padrao pela qual o aplicativo aplique a mesma
acao a todas as unidades removiveis;

5.74.2. Configure regras de criptografia para arquivos armazenados em unidades removiveis
individuais;
5.75. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que suporte varios modos de criptografia de arquivos para unidades removiveis:

5.75.1. A criptografia de todos os arquivos armazenados em unidades removiveis;

5.75.2. A criptografia de novos arquivos somente quando eles sdo salvos ou criados em
unidades removiveis.

5.76. A solugao proposta deve oferecer a funcionalidade Integrated File Level Encryption (FLE)
que permite que os arquivos em unidades removiveis sejam criptografados em modo portatil. Deve
permitir 0 acesso a arquivos criptografados em unidades removiveis conectadas a computadores
sem funcionalidade de criptografia.

5.77. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que permita a criptografia de todos os arquivos que aplicativos especificos possam
criar ou modificar, tanto em discos rigidos quanto em unidades removiveis.

5.78. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que permita o gerenciamento de regras de acesso de aplicativos a arquivos
criptografados, incluindo a definicdo de uma regra de acesso a arquivos criptografados para
qualquer aplicativo. Deve permitir o bloqueio do acesso a arquivos criptografados ou permitir o
acesso a arquivos criptografados apenas como texto cifrado.

5.79. A solugcado proposta deve oferecer a capacidade de restaurar dispositivos criptografados se
um disco rigido ou unidade removivel criptografado estiver corrompido.

5.80. A solucao proposta deve oferecer a funcionalidade Integrated Full Disk Encryption (FDE)
para discos rigidos e unidades removiveis. Tal como acontece com o FLE, deve haver a
capacidade de especificar uma regra de criptografia padrdo pela qual o aplicativo aplica a mesma
acao a todas as unidades removiveis ou de configurar regras de criptografia para unidades
removiveis individuais.

5.81. A solugao proposta deve oferecer um modulo de criptografia gerenciado centralmente em
todos os computadores, com capacidade de impor politicas de criptografia e modificar/interromper
configuracdes de criptografia.

5.82. A solucdo proposta deve oferecer a capacidade de monitorar centralmente o status da
criptografia e gerar relatoérios sobre computadores/dispositivos criptografados.

5.83. A solugao proposta deve oferecer criptografia totalmente transparente para os usuarios finais
e que nao tenha impacto adverso no desempenho e na utilizagdo do sistema.

5.84. A solugdo proposta deve oferecer criptografia completa de disco que suporte o
gerenciamento centralizado de usuarios autorizados, incluindo adi¢cdo, remocgéao e redefinicdo de
senha. Somente usuarios autorizados devem ter permissao para inicializar o disco criptografado.

5.85. A solugcdo proposta deve ter a capacidade de bloquear o acesso de aplicativos a dados
criptografados, se necessario.



5.86. A solugdo proposta devera suportar a encriptacdo automatica de dispositivos de
armazenamento amoviveis e devera ser capaz de impedir a cOpia de dados para suportes néo
encriptados.

5.87. A solugao proposta deve proporcionar a possibilidade de criagcdo de contentores protegidos
por palavra-passe que possam ser utilizados para o intercambio de dados com utilizadores
externos.

5.88. A solucdo proposta deve fornecer um local central para armazenamento de chaves de
criptografia e multiplas opgdes de recuperacgao.

5.89. O servidor administrador/gerenciador da solugdo proposta deve ter a capacidade de
descriptografar todos os dados criptografados. independentemente da localizagéo e/ou usuario.

5.90. A solugao proposta deve suportar layouts de teclado QWERTY e AZERTY para autorizagao
de pré-inicializagao.

5.91. A solugao proposta deve fornecer a funcionalidade para gerenciar/aplicar a criptografia do
Microsoft Bit Locker.

5.92. A solugao proposta deve fornecer a funcionalidade para personalizar as configuragbes de
criptografia do Microsoft BitLocker, incluindo:

5.92.1. Uso do Trusted Platform Module e configuragdes de senha;

5.92.2. Uso de criptografia de hardware para estag¢des de trabalho e criptografia de software se
a criptografia de hardware n&o estiver disponivel.

5.93. Uso de autenticacdo que exige entrada de dados em um ambiente de pré-inicializacéao,
mesmo que a plataforma nao tenha capacidade para entrada de pré-inicializacdo (por exemplo,
com teclados touchscreen em tablets).

5.94. A solugao proposta deve suportar criptografia em Microsoft Surface Tablets.

5.95. A solugdo proposta devera incluir recursos para gerenciar computadores remotamente,
incluindo:

5.95.1. Instalagao remota de software de terceiros;

5.95.2. Relatérios sobre software e hardware existentes;

5.95.3. Monitoramento para instalagéo de software ndo autorizado;
5.95.4. Remocao de software nao autorizado.

5.96. A solugao proposta devera incluir recursos de gerenciamento de patches para sistemas
operacionais Windows e para aplicativos de terceiros instalados.

5.97. A funcionalidade de gerenciamento de patches da solugdo proposta deve ser totalmente
automatizada, com capacidade de detectar, baixar e enviar patches ausentes para endpoints.

5.98. A solugcdo proposta deve fornecer a possibilidade de selecionar quais patches serao
baixados/enviados para os endpoints, com base em sua criticidade.

5.99. A solugdo proposta deve ser capaz de detectar vulnerabilidades existentes em sistemas
operacionais e outros aplicativos instalados e, em seguida, responder baixando/enviando
automaticamente os patches necessarios para os terminais.

5.100. A solugdo proposta deve fornecer relatérios abrangentes sobre vulnerabilidades
descobertas e patches ausentes, bem como sobre endpoints e status de implantacédo de patches.

5.101. A solucao proposta deve ter a capacidade de aplicar patches especificos com base na
criticidade ou gravidade.

5.102. O servidor de gerenciamento da solugéo proposta deve ser configuravel como uma fonte de
atualizagdes para Microsoft Updates e aplicativos de terceiros.

5.103. A solugéo proposta deve incluir o aconselhamento sobre vulnerabilidade do fornecedor de



aplicativos, bem como do fornecedor de seguranca.
5.104. A solugao proposta deve permitir ao administrador aprovar atualizagées.

5.105. A solugao proposta deve ser capaz de identificar automaticamente patches ausentes em
endpoints individuais e enviar apenas os que sao necessarios/ausentes.

5.106. A solucdo proposta deve suportar a agregacado de patches para minimizar o numero de
atualizacbes necessarias.

5.107. A solugao proposta deve notificar o administrador sobre quaisquer patches ausentes nos
terminais assim que as informagdes relevantes estiverem disponiveis.

5.108. A solugdo proposta devera proporcionar a possibilidade de gerir separadamente a
aplicacao de patches para sistemas operativos e para aplicagcdes de terceiros.

5.109. A solugao proposta devera proporcionar a possibilidade de corrigir vulnerabilidades
existentes em qualquer ponto final ou apenas em pontos especificos.

5.110. A solugéo proposta deve fornecer a facilidade de detectar/instalar automaticamente todos
os patches perdidos anteriormente que sao necessarios para aplicar o patch selecionado
(dependéncias).

5.111. A solugao proposta deve suportar a distribuicdo automatizada de patches e atualizagdes
para mais de 150 aplicagdes.

5.112. A solugao proposta deve ter funcionalidade de suporte ao modo de teste de patch.

5.113. A solugédo proposta deve incluir campos dedicados que contenham informagdes sobre
‘Exploracédo encontrada para a vulnerabilidade’.

5.114. A solugao proposta deve incluir campos dedicados que contenham informagdes sobre
“Ameaca encontrada para a vulnerabilidade”.

5.115. A solugdo proposta deve permitir que o administrador restrinja a capacidade dos usuarios
do dispositivo de aplicar eles préoprios as atualizagdes da Microsoft.

5.116. A solucao proposta deve permitir ao administrador especificar quais atualizagdes podem ser
instaladas pelos usuarios.

5.117. A solugdo proposta deve permitir ao administrador visualizar uma lista de atualizagdes e
patches nao relacionados aos dispositivos clientes.

5.118. A solugao proposta deve apoiar a implantagado do sistema operacional.
5.119. A solugéao proposta deve suportar Wake-on LAN e UEFI.

5.120. A solugao proposta deve ter funcionalidade integrada de compartilhamento remoto de area
de trabalho. Todas as operacdes de arquivo executadas no endpoint remoto durante a sessao
devem ser registradas no Management Server.

5.121. A solugdo proposta deve ser capaz de fornecer corregdes de vulnerabilidades aos
computadores clientes sem instalar as atualizacdes.

5.122. A solugao proposta deve permitir que o administrador escolha as atualizagées do Windows
a serem instaladas, apés o que o usuario do dispositivo cliente podera instalar apenas as
atualizagdes permitidas/selecionadas pelo administrador.

5.123. A solugado proposta deve informar o administrador sobre atualizagbes e patches nao
relacionados no dispositivo cliente.

5.124. A solugdo proposta deve ser configuravel/atribuivel como fonte de atualizagdo para
atualiza¢des da Microsoft e de terceiros.

5.125. A solugao proposta deve permitir ao administrador selecionar o produto Microsoft e os
idiomas para os quais as atualizagdes seréo baixadas.

5.126. A solucdo proposta deve ser capaz de enviar/implantar remotamente arquivos EXE, MSI,



bat, cmd, MSP e permitir que o administrador defina o pardmetro de linha de comando para a
instalagédo remota.

5.127. A solugdo proposta deve ser capaz de desinstalar aplicativos remotamente, ndo se
limitando a programas antivirus incompativeis.

5.128. A solucao proposta deve permitir ao administrador utilizar uma Unica tarefa/trabalho e definir
diferentes regras ou critérios de corregéo de vulnerabilidades para atualizagbes de aplicagbes da
Microsoft e de terceiros.

5.129. A solugao proposta deve permitir que o administrador configure regras para instalagao de
patches/atualizacées da Microsoft e de terceiros:

5.129.1. Inicie a instalag&o ao reiniciar ou desligar o computador;

5.129.2. Instale o gerador necessario todos os pré-requisitos do sistema.
5.130. Permitir a instalagdo de novas versdes de aplicativos durante as atualizagoes:
5.131. Baixe atualizacbes para o dispositivo sem instala-las.

5.132. A solugao proposta deve ter a capacidade de testar a instalagdo de atualizagbes em uma
porcentagem de computadores antes de aplica-la a todos os computadores de destino. O
administrador deve ser capaz de configurar o nimero de computadores de teste como uma
porcentagem e o tempo alocado antes da implementagdo completa em termos de horas.

5.133. A solucao proposta deve permitir a remocao/desinstalacdo de atualizagdes especificas de
aplicativos e sistemas operacionais.

5.134. O servidor de gerenciamento da solugdo proposta deve ser capaz de enviar logs para
servidores SIEMs e SYSLOG nos seguintes formatos:

5.134.1. CEF;
5.134.2. LEEF.

5.135. A solucéo proposta deve ser capaz de rastrear licengas de aplicagdes de terceiros e gerar
notificagdes de quaisquer violagdes potenciais.

5.136. O relatdrio da solugao proposta deve conter informacées CVE.

5.137. A solucao proposta deve suportar instalagao de aplicacdes e software de terceiros.

5.3. Do médulo de gerenciamento simplificado
5.3.1. A solucédo proposta deve suportar arquiteruta cloud.

5.3.2. A solugédo proposta deve incluir um console web integrado para o gerenciamento dos
endpoint, que n&o deve exigir nenhuma instalagao adicional.

5.3.3. O console de gerenciamento web da solugdo proposta deve ser simples de usar e deve
suportar dispositivos com tela sensivel ao toque.

5.3.4. A solugao proposta deve permitir ao administrador gerar relatérios pré-definidos.

5.3.5. A solucéo proposta deve suportar a descoberta de uso por parte do usuario de aplicacdes e
exibir informacdes detalhadas de uso de aplicagbes utilizadas por meios de navegadores e
aplicacdes instaladas no endpoint.

5.3.6. A solugao proposta deve atender as condigdes apontadas no item e subintes 6.
5.3.7. A solugao proposta deve suportar sistemas operacionais Windows, Mac, Android e iOS.
5.3.8. A solucéao proposta deve incluir informacdes do endpoint:

5.3.8.1 IP publico de internet;

5.3.8.2 IP interno do dispositivo;



5.3.8.3 Verséo do agente de protecéo;
5.3.8.4 Ultima comunicagado com a console, contendo data e hora;
5.3.8.5 Informacgdes do sistema operacional.

5.3.9. A solugdo proposta deve permitir proteger as caixas de correio do Exchange Online, os
utilizadores do OneDrive e os sites do SharePoint Online geridos através do Office 365.

5.3.10. A solugéo proposta deve permitir detectar informacgdes criticas em arquivos localizados nos
armazenamentos em nuvem do Office 365.

5.3.11. A solugédo proposta deve incluir treinamento em seguranga cibernética.
5.3.12. Requisitos gerais
5.3.13. A solucéao proposta deve ser capaz de detectar os seguintes tipos de ameagas:

5.3.13.1 Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,
Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e
outros softwares maliciosos e indesejados.

5.3.14. A solugao proposta deve ser de um unico fornecedor e suportar todos os moédulos descritos
neste termo de referéncia.

5.3.15. A solugao proposta deve suportar integragcdo com Anti-malware Scan Interface (AMSI).

5.3.16. A solugdo proposta deve ter capacidade de integragdo com a central de seguranga do
Windows Defender.

5.3.17. A solucéao proposta deve suportar o subsistema Linux no Windows.

5.3.18. A solugao proposta deve fornecer tecnologias de prote¢cao da préxima geragéo. Sendo no
minimo:
5.3.18.1 Protecao contra ameacgas sem arquivos (Fileless);

5.3.18.2 Fornecimento de protecdo baseada em machine leaning em varias camadas e
analise comportamental durante diferentes estagios da cadeia de ataque.

5.3.19 A solucao proposta deve fornecer varredura de memoria para estagdes de trabalho
Windows;

5.3.20 A solugédo proposta deve fornecer varredura de memoaria do kernel para estagbes de
trabalho Linux.

5.3.21 A solugéao proposta deve fornecer a capacidade de alternar para o0 modo nuvem para
protecao contra ameagas, diminuindo o uso de RAM e disco rigido em maquinas com
recursos limitados.

5.3.22 A solugdo proposta deve ter componentes dedicados para monitorar, detectar e
bloquear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e
Linux, para protegao contra-ataques remotos de criptografia.

5.3.23 A solucéo proposta deve incluir componentes sem assinatura para detectar ameacas
mesmo sem atualizagdes frequentes. A protecdo deve ser alimentada por machine
learning estatico para pré-execuc¢ao e machine learning dindmico para estagios pos-
execucao da cadeia de eliminagdo em endpoints € na nuvem para servidores e
estacdes de trabalho Windows.

5.3.24 A solucao proposta deve fornecer analise comportamental baseada em machine
learning.

5.3.25 A solugao proposta deve incluir a capacidade de configurar e gerenciar configuragdes
de firewall integradas aos sistemas operacionais Windows Server e Linux, através de
seu console de gerenciamento.

5.3.26 A solugéo proposta deve incluir os seguintes componentes no sensor instalado no



endpoint:

5.3.26.1 Controles de aplicativos;

5.3.26.2 Controle web e dispositivos;

5.3.26.3 HIPS e Firewall;

5.3.26.4 Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;
5.3.26.5 Gerenciamento de criptografia de arquivos e discos;

5.3.26.6 Controle adaptativo para deteccdo de anomalias.

5.3.27 A capacidade de detectar e bloquear hosts ndo confidveis na detecgao de atividades
semelhantes a criptografia em recursos compartilhados do servidor.

5.3.28 A solugao proposta deve ser protegida por senha para evitar que o processo do anti-
malware seja interrompido sendo a autoprotecado, independentemente do nivel de
autorizagao do usuario no sistema.

5.3.29 A solugéo proposta deve ter bancos de dados de reputacéo locais e globais.

5.3.30 A solugao proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP
contra malwares.

5.3.31 A solugao proposta deve incluir um modulo capaz, no minimo, de:

5.3.31.1 Bloqueio de aplicativos com base em sua categorizagao;

5.3.31.2 Bloqueio/permissao de pacotes, protocolos, enderecos IP, portas e diregao de
trafego especificos;

5.3.31.3 A adicao de sub-redes e a modificacdo de permissdes de atividade.

5.3.32 A solugao proposta deve impedir a conexao de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante
autorizagao:

5.3.32.1 A solugéo proposta deve ser capaz de bloquear ataques a rede e reportar a origem
da infecgéao;

5.3.32.2 A solugao proposta deve ter armazenamento local nos endpoint para manter copias
dos arquivos que foram excluidos ou modificados durante a desinfec¢ao. Esses
arquivos devem ser armazenados em um formato especifico que garanta que nao
representem qualquer ameaca.

5.3.33 A solugéo proposta deve incluir limpeza remota dos dispositivos com as seguintes
funcionalidades:

5.3.33.1 Modo silencioso;

5.3.33.2 Discos rigidos e dispositivos removiveis;
5.3.33.3 De todos as contas de usuarios do dispositivo.

5.3.34 A funcionalidade de limpeza remota de dados da solugédo proposta deve suportar os
seguintes modos:

5.3.34.1 Exclusdo imediata de dados;
5.3.34.2 Exclusao de dados adiada.

5.3.35 A funcionalidade de limpeza remota de dados da solu¢do proposta deve suportar os
seguintes métodos de exclusao de dados:

5.3.35.1 Excluir usando os recursos do sistema operacional - os arquivos sao excluidos;
5.3.35.2 Excluir completamente, sem recuperacao - tornando praticamente impossivel
restaurar os dados apds a exclusao.

5.3.36 A solugao proposta deve ter uma abordagem proativa para impedir que malware
explore vulnerabilidades existentes em servidores e estagbes de trabalho.



5.3.37 A solugdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected
Process Light) para protecédo contra acdes maliciosas.

5.3.38 A solugédo proposta deve incluir prote¢cao contra-ataques que explorem vulnerabilidades
no protocolo ARP para falsificar o endereco MAC do dispositivo.

5.3.39 A solugao proposta deve incluir um componente de controle capaz de aprender a
reconhecer o comportamento tipico do usuario em um individuo ou grupo especifico
de computadores protegidos e, em seguida, identificar e bloquear acbes anémalas e
potencialmente prejudiciais realizadas por esse terminal ou usuario.

5.3.40 A solugdo proposta deve fornecer funcionalidade Anti-Bridging para estacbes de
trabalho Windows para evitar pontes ndo autorizadas para a rede interna que
contornem as ferramentas de protecdo de perimetro. Os administradores devem ser
capazes de proibir o estabelecimento simultaneo de conexdes com fio, Wi-Fi e
modem.

5.3.41 A solugdo proposta deve incluir um componente dedicado para verificagdo de
conexdes criptografadas.

5.3.42 A solugcao proposta deve ser capaz de decriptografar e verificar o trafego de rede
transmitido por conexdes criptografadas.

5.3.43 A solucao proposta deve ter a capacidade de excluir automaticamente recursos da web
quando ocorre um erro de verificacdo durante a execucdo de uma verificagao de
conexdo criptografada. Esta exclusdo deve ser exclusiva do host e ndo deve ser
compartilhada com outros endpoint;

5.3.44 A solucao proposta deve incluir funcionalidade para apagar dados remotamente das
estacoes de trabalho;

5.3.45 A solugao proposta deve incluir funcionalidade para excluir automaticamente os dados
caso nao haja conexao com o servidor de gerenciamento de endpoint.

5.3.46 A solugédo proposta deve suportar deteccdo baseadas em multicamadas sendo no
minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

5.3.47 A solugado proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma
ameaca detectada.

5.3.48 A solucdo proposta deve ser capaz de monitorar e bloquear agcdes que nao sao tipicas
dos computadores da rede de uma empresa.

5.3.49 A solugao proposta deve ter a capacidade de acelerar as verificagdes ignorando os
objetos que nao foram alterados desde a verificagao anterior.

5.3.50A solugdo proposta deve permitr que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificagdo, seja no
acesso (protecdo em tempo real) ou durante verificagbes sob demanda.

5.3.51 A solugao proposta deve verificar automaticamente as unidades removiveis em busca
de malware quando elas estiverem conectadas a qualquer endpoint.

5.3.52 A solugdo proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

5.3.53 A solugao proposta deve ser capaz de diferenciar dispositivos de armazenamento USB,
impressoras, celulares e outros periféricos.

5.3.54 A solugao proposta deve ter a capacidade de bloquear/permitir o acesso do usuario
aos recursos da web com base nos sites e tipo de conteudo.

5.3.55 A solugao proposta deve ter categoria de detecgao para bloquear banners de sites.

5.3.56 A solugao proposta deve fornecer a capacidade de configurar redes Wi-Fi com base no



nome da rede, tipo de autenticacao e tipo de criptografia em dispositivos moveis;

5.3.57 A solugdo proposta deve suportar politicas baseadas no usuario para controle de
dispositivos, web e aplicativos.

5.3.58 A solugéo proposta deve apresentar integragdo na nuvem, para fornecer atualizagdes
mais rapidas possiveis sobre malware e ameagas potenciais.

5.3.59 A solucéo proposta deve ter capacidade de gerenciar direitos de acesso de usuarios
para operacdes de leitura e gravacao em CDs/DVDs, dispositivos de armazenamento
removiveis e dispositivos MTP.

5.3.60 A solugdo proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatorias pelo aplicativo.

5.3.61 A solucdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de
negacodes) de serem lancados no endpoint e o bloqueio de todos os aplicativos que
nao sejam aqueles incluidos nas listas de permissdes.

5.3.62 A solugéo proposta deve ter um componente de controle de aplicativos integrado a
nuvem para acesso imediato as atualizacbes mais recentes sobre classificacbes e
categorias de aplicativos.

5.3.63 A solugao proposta deve incluir filtragem de malware de trafego, verificagdo de links da
web e controle de recursos da web com base em categorias de nuvem.

5.3.64 O componente de controle web da solugdo proposta deve incluir uma categoria
criptomoedas e mineracgao.

5.3.65 O componente de controle de aplicagbes da solugao proposta deve incluir os modos
operacionais lista de negacdes e lista de permissoes.

5.3.66 A solucao proposta deve suportar o controle de scripts executados em PowerShell.

5.3.67 A solugdo proposta deve suportar modo teste com geracdo de relatorios sobre
execucgao de aplicativos bloqueados.

5.3.68 A solugao proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo
do usuario a dispositivos de gravagao de audio e video.

5.3.69 A solucéo proposta deve fornecer um recurso para verificar os aplicativos listados em
cada categoria baseada em nuvem.

5.3.70 A solugao proposta deve ter capacidade de integracdo com um sistema avangado de
protecdo contra ameacas especifico do fornecedor.

5.3.71 A solucéo proposta deve ter a capacidade de regular automaticamente a atividade dos
programas em execuc¢ao, incluindo o acesso ao sistema de arquivos e ao registro,
bem como a interagdo com outros programas.

5.3.72 A solugdo proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalacdo da protecdo de endpoint.

5.3.73 A solugao proposta deve ter protecao contra ameacas de e-mail de endpoint com:

5.3.73.1 Filtro de anexos.
5.3.73.2 Verificagdo de mensagens de email ao receber, ler e enviar.

5.3.74 A solugao proposta deve ter a capacidade de verificar varios redirecionamentos, URLs
encurtados, URLs sequestrados e atrasos baseados em tempo.

5.3.75 A solugao proposta deve permitir que o usuario do computador verifique a reputacao de
um arquivo.

5.3.76 A solucéo proposta deve incluir a verificacdo de todos os scripts, incluindo quaisquer
scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic



Script etc.).

5.3.77 A solugéo proposta deve fornecer protegdo contra malware ainda desconhecido com
base na andlise do seu comportamento e verificagcdo de alteracbes no registo do
sistema, juntamente com mecanismo de remediacao para restaurar automaticamente
quaisquer alteragdes no sistema feitas pelo malware.

5.3.78 A solucao proposta deve fornecer protecdo contra ataques de hackers por meio de um
firewall com sistema de prevengao de intrusdes e regras de atividade de rede para
aplicagbes mais populares ao trabalhar em redes de computadores de qualquer tipo,
incluindo redes sem fio.

5.3.79 A solugao proposta deve incluir suporte ao protocolo IPVv6.

5.3.80 A solucédo proposta deve oferecer a verificagao de secdes criticas do computador como
uma tarefa independente.

5.3.81 A solugao proposta deve incorporar a tecnologia de autoprotegao de aplicagao.
5.3.82 Protegendo contra o gerenciamento remoto ndo autorizado de um servigo de aplicativo.

5.3.83 Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a
desativagao da protecédo por malware, criminosos ou usuarios.

5.3.84 A solucao proposta deve oferecer a capacidade de escolher quais componentes de
protecao contra ameacas instalar.

5.3.85 A solucado proposta deve incluir a verificagdo anti-malware e desinfecgdo de arquivos
em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos
protegidos por senha.

5.3.86 A solugao proposta deve proteger contra malware ainda desconhecido pertencente a
familias cadastradas, com base em analise heuristica.

5.3.87 A solugédo proposta deve notificar o administrador sobre eventos importantes que
ocorreram atraveés de notificagao por e-mail.

5.3.88 A solugao proposta deve permitir ao administrador criar um unico pacote de instalagao
do sensor de prote¢do com a configuragao necessaria.

5.3.89 A solucdo proposta deve fornecer controles de aplicativos e dispositivos para estacdes
de trabalho Windows.

5.3.90 A protecao da solugéo proposta para servidores e estagdes de trabalho deve incluir um
componente dedicado para prote¢ao contra atividades de ransomware/malwares que
criptografa os recursos compartilhados.

5.3.91A solugdo proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia , bloquear automaticamente o computador atacante por um
intervalo especificado e listar informacbdes sobre o IP e carimbo de data/hora do
computador atacante e o tipo de ameaca.

5.3.92 A solugao proposta deve fornecer uma lista predefinida de exclusdes de verificagao
para aplicativos e servicos Microsoft.

5.3.93 A solucao proposta deve suportar a instalagado de protecdo de endpoint em servidores
sem a necessidade de reinicializacio.

5.3.94 A solucéo proposta deve permitir a instalagao de software com funcionalidades de anti-
malware e deteccdo e resposta de incidente a partir de um unico pacote de
distribuicao.

5.3.95 A solugao proposta deve suportar enderecgos IPv6.

5.3.96 A solucéao proposta deve suportar verificagdo em duas etapas (autenticagao).



5.3.97 A solugao proposta deve prever a instalagdo, atualizacdo e remocao centralizada de
software antimalware, juntamente com configuragcdo, administracdo centralizada e
visualizacao de relatérios e informacgdes estatisticas sobre o seu funcionamento.

5.3.98 A solugao proposta devera contar com a remogao centralizada (manual e automatica)
de aplicagdes incompativeis do centro de administracao.

5.3.99 A solugédo proposta deve fornecer métodos flexiveis para instalagdo do sensor de
endpoint via: RPC, GPO e um agente de administragcao para instalagdo remota e a
opcgao de criar um pacote de instalagcdo independente para instalagdo do endpoint de
seguranga localmente.

5.3.100 A solucgao proposta deve permitir a instalacido remota do sensor de endpoint com os
bancos de dados anti-malware mais recentes.

5.3.101 A solucédo proposta deve permitir a atualizagdo automatica do sensor de endpoint e de
bases de dados de anti-malware.

5.3.102 A solugdo proposta deve contar com recursos de busca automatica de
vulnerabilidades em aplicagdes e no sistema operacional em maquinas protegidas.

5.3.103 A solucédo proposta deve permitir a gestdo de um componente que proiba a instalagédo
e/ou execucgao de programas.

5.3.104 A solugao proposta deve permitir a gestdo de um componente que controla o trabalho
com dispositivos de E/S externos.

5.3.105 A solugédo proposta deve permitir o gerenciamento de componente que controle a
atividade do usuario na internet.

5.3.106 A solugado proposta deve ser capaz de implantar automaticamente protegao para
infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper-V, plataforma de
virtualizacao Citrix XenServer ou hipervisor.

5.3.107 A solugdo proposta deve incluir a distribuicdo automatica de licengas nos
computadores clientes.

5.3.108 A solucao proposta devera ser capaz de exportar relatorios para arquivos PDF, CSV
ou XLS.

5.3.109 A solugdo proposta deve proporcionar a administracdo centralizada de
armazenamentos de backup e quarentenar em todos os recursos da rede onde o
sensor de endpoint esta instalado.

5.3.110 A solugado proposta deve prever a criagdo de contas internas para autenticar
administradores no servidor de administracao.

5.3.111 A solugéo proposta devera ter capacidade de gerenciar dispositivos moveis através
de comandos remotos.

5.3.112 A solugao proposta deve ter a capacidade de excluir atualizagbes baixadas.

5.3.113 A solugédo proposta deve mostrar claramente informagdes sobre a distribuicdo de
vulnerabilidades entre computadores gerenciados.

5.3.114 A interface do servidor de gerenciamento da solugdo proposta devera suportar o
idioma inglés e portugués.

5.3.115 A solugao proposta deve ter um painel customizavel gerando e exibindo estatisticas
em tempo real dos sensores de endpoints.

5.3.116 A solugdo proposta deve incorporar funcionalidade de distribuigdo/retransmissao para
suportar a entrega de protecao, atualizagbes, patches e pacotes de instalagdo para
locais e remotos.

5.3.117 Os relatérios da solugao proposta devem incluir informagdes sobre cada ameaca e a



tecnologia que a detectou.

5.3.118 A solugdo proposta deve incluir a opgao para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem
fornecido pelo fornecedor.

5.3.119 A solugédo proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo
adicional.

5.3.120 A solugao proposta deve permitir a migragao rapida do console de gerenciamento
local para o console de gerenciamento baseado em nuvem do fornecedor.

5.3.121 A solugéo proposta deve fornecer mecanismos de atualizagdo de banco de dados,
incluindo:

5.3.121.1 Multiplas formas de atualizacao, incluindo canais de comunicagao globais através
do protocolo HTTPS, recursos compartilhados em rede local e midia removivel,

5.3.121.2 Verificagdo da integridade e autenticidade das atualizagbes por meio de
assinatura digital eletrénica.

5.3.122 A solugdo proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados.

5.3.123 A solugdo proposta deve gerar relatoiros de vulnerabilidades encontradas nos
dispositivos com sensor de end point instalado.

5.3.124 Do modulo de gerenciamento de dispositivos méveis
5.3.125 O modulo deve ser integrado a console de gerenciamento.

5.3.126 A solugao proposta devera ser capaz de proteger ou gerenciar dispositivos moveis,
incluindo Android, Android 5.0 ou posterior (incluindo Android 12L, excluindo Go
Edition).

5.3.127 A solugédo proposta devera ser capaz de proteger ou gerenciar dispositivos méveis
iO0S, iOS 10-17 ou iPadOS 13-17.

5.3.128 A solugao proposta deve oferecer suporte a dispositivos Android Device Owner.
5.3.129 A solugéao proposta deve suportar dispositivos iOS supervisionados.

5.3.130 A solucdo proposta deve permitir a protegao do sistema de arquivos do smartphone e
a interceptacdo e varredura de todos os objetos recebidos transferidos através de
conexdes sem fio (porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo em
que sincroniza com o computador pessoal e carrega arquivos através de um
navegador.

5.3.131 A solugdo proposta deve ter a capacidade de bloquear sites maliciosos projetados
para espalhar codigos maliciosos e sites de phishing projetados para roubar dados
confidenciais do usuario e acessar suas informacgdes financeiras.

5.3.132 A solugao proposta deve ter a funcionalidade de adicionar um site excluido da
verificagdo a uma lista de permissoes.

5.3.133 A solugao proposta deve incluir a filtragem de websites por categorias e permitir ao
administrador restringir o acesso dos utilizadores a categorias especificas (por
exemplo, websites relacionados com jogos de azar ou categorias de redes sociais).

5.3.134 A solugao proposta deve permitir ao administrador obter informacdes sobre o
funcionamento do sensor de endpoint e da protecdo web no dispositivo mével do
usuario.

5.3.135 A solugdo proposta devera ter a funcionalidade de detectar a localizagdo do
dispositivo movel via GPS, e mostra-la no Google Maps.



5.3.136 A solucédo proposta deve permitir ao administrador tirar uma foto da camera frontal do
celular quando ele estiver bloqueado.

5.3.137 A solugao proposta deve ter recursos de conteinerizagéo para dispositivos Android.

5.3.138 A solucéo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
dispositivos Android:

5.3.138.1 Dados em contéineres;

5.3.138.2 Contas de e-mail corporativo;

5.3.138.3 Configuragdes para conexao a rede Wi-Fi corporativa e VPN;
5.3.138.4 Nome do ponto de acesso (APN);

5.3.138.5 Perfil do Android for Work;

5.3.138.6 Recipiente KNOX;

5.3.138.7 Chave do gerenciador de licenga KNOX.

5.3.139 A solucédo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
dispositivos iOS:
5.3.139.1 Todos os perfis de configuragao instalados;

5.3.139.2 Todos os perfis de provisionamento;
5.3.139.3 O perfil iOS MDM.

5.3.140 Aplicativos para os quais a caixa de selecdo remover e o perfil iOS MDM foram
marcadas.

5.3.141 A solugéo proposta deve permitir a criptografia de todos os dados do dispositivo
(incluindo dados de contas de usuarios, unidades removiveis e aplicativos, bem como
mensagens de e-mail, mensagens SMS, contatos, fotos e outros arquivos). O acesso
aos dados criptografados sé deve ser possivel em um dispositivo desbloqueado por
meio de uma chave especial ou senha de desbloqueio do dispositivo.

5.3.142 A solugao proposta deve oferecer controles para garantir que todos os dispositivos
cumpram os requisitos de segurancga corporativa. O controlo de conformidade devera
basear-se num conjunto de regras que devera incluir as seguintes componentes:

5.3.142.1 Critérios de verificagao do dispositivo;

5.3.142.2 Prazo alocado para o usuario corrigir a ndo conformidade configurando agao que
sera tomada no dispositivo caso o usuario nao corrija a ndo conformidade dentro
do prazo definido.

5.3.143 A solugado proposta deve ter a funcionalidade de detectar e notificar o administrador
sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.

5.3.144 A solugdo proposta devera permitir a gestdo de pelo menos as seguintes
caracteristicas do dispositivo:

5.3.144 .1 Cartbes de memoria e outras unidades removiveis;
5.3.144.2 Camera do dispositivo;

5.3.144.3 Conexdes Wi-Fi;

5.3.144 .4 Conexoes Bluetooth;

5.3.144.5 Porta de conexao infravermelha;

5.3.144.6 Ativacao do ponto de acesso Wi-Fi;

5.3.144.7 Conexao de area de trabalho remota;

5.3.144.8 Sincronizacao de area de trabalho;

5.3.144.9 Definir configuragdes da caixa de correio do Exchange;
5.3.144.10 Configurar caixa de e-mail em dispositivos iOS MDM;
5.3.144.11 Configure contéineres Samsung KNOX;

5.3.144 .12 Definir as configuragcbes do perfil do Android for Work;



5.3.144.13 Configurar e-mail/calendario/contatos;

5.3.144 .14 Defina as configuracdes de restrigdo de conteudo de midia;
5.3.144.15 Definir configuragdes de proxy no dispositivo movel,
5.3.144.16 Configurar certificados e SCEP.

5.3.145 A solugao proposta devera permitir a configuracdo de uma conexao com dispositivos
AirPlay para permitir o streaming de musicas, fotos e videos do dispositivo iOS MDM
para dispositivos AirPlay.

5.3.146 A solugao proposta deve suportar todos os métodos de implantacdo abaixo para o
sensor movel:

5.3.146.1 Google Play, Huawei App Gallery e Apple App Store;
5.3.146.2 Portal de inscricdo movel KNOX;
5.3.146.3 Pacotes de instalagdo pré-configurados independentes.

5.3.147 A solugao proposta devera permitir a configuragdo de Nomes de Pontos de Acesso
(APN) para conectar um dispositivo movel a servicos de transferéncia de dados em
uma rede movel.

5.3.148 A solugao proposta deve permitir que o PIN de um dispositivo movel seja redefinido
remotamente.

5.3.149 A solugéo proposta deve incluir a opgao de registrar dispositivos Android usando
sistemas EMM de terceiros:

5.3.149.1 VMware AirWatch 9.3 ou posterior;

5.3.149.2 Mobilelron 10.0 ou posterior;

5.3.149.3 IBM MaaS360 10.68 ou posterior;

5.3.149.4 Microsoft Intune 1908 ou posterior;

5.3.149.5 SOTI MobiControl 14.1.4 (1693) ou posterior.

5.3.150 A solucao proposta deve ter funcionalidade para forcar a instalagdao de um aplicativo
no dispositivo.

5.3.151 A solucgao proposta deve suportar a implantacdo de sensor de endpoint iniciada pelo
usuario através de:

5.3.151.1 Google Play;
5.3.151.2 Galeria de aplicativos Huawei;
5.3.151.3 Loja de aplicativos da Apple.

5.3.152 A solugao proposta deve ser capaz de escanear arquivos abertos no dispositivo.

5.3.153 A solugédo proposta deve ser capaz de verificar programas instalados a partir da
interface do dispositivo.

5.3.154 A solugao proposta deve ser capaz de verificar objetos do sistema de arquivos no
dispositivo ou em placas de extensdo de memdria conectadas, mediante solicitagcao
do usuario ou de acordo com um agendamento.

5.3.155 A solugéo proposta deve proporcionar o isolamento confiavel de objetos infectados
em um local de armazenamento de quarentena.

5.3.156 A solugao proposta deve contar com a atualizacido dos bancos de dados de antivirus
utilizados para busca de programas maliciosos e exclusdo de objetos perigosos.

5.3.157 A solugéo proposta deve ser capaz de verificar dispositivos méveis em busca de
malware e outros objetos indesejados sob demanda e dentro do cronograma e lidar
com eles automaticamente.

5.3.158 A solugéao proposta deve ser capaz de gerenciar e monitorar dispositivos moveis a



partir do mesmo console usado para gerenciar computadores e servidores.

5.3.159 A solugdo proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos
perdidos e/ou deslocados possam ser localizados, bloqueados e apagados
remotamente.

5.3.160 A solucao proposta deve fornecer a possibilidade de bloquear o lancamento de
aplicativos proibidos no dispositivo movel.

5.3.161 A solucédo proposta deve ser capaz de impor configuragcbes de seguranga, como
restricdbes de senha e criptografia, em dispositivos moéveis.

5.3.162 A solugdo proposta deve ter a capacidade de enviar aplicagdes
recomendadas/exigidas pelo administrador para o dispositivo mével.

5.3.163 A solugédo proposta devera possuir Controle de Aplicativos com os modos de
aplicagao Proibido/Permitido.

5.3.164 A solugdo proposta deve incluir um modelo de assinatura integrado a nuvem do
fabricante para protecao de ataques mais recentes;

5.3.165 A solugéo proposta deve proteger contra ameagas online em dispositivos iOS.

5.4 Do médulo de EDR

5.4.18 Deve apresentar um grafico de propagagdo de ameagas com 0s principais processos.
conexdes de rede, DLLs, se¢des de registro afetado ou envolvido no alerta.

5.4.19 Todas as detecgdes sao destacadas no grafico, fornecendo ao analista o contexto
completo para o incidente e facilitando o processo de revelagdo dos componentes
afetados.

5.4.20 A solucao proposta deve permitir detectar e erradicar ataques avancgados, realizar
analises de causa raiz com um grafico visualizado da cadeia de desenvolvimento de
ameacas.

5.4.21 Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos
detalhes da analise.

5.4.22 Deve apresentar informagdes detalhadas contendo.
5.4.23 Usuario que executou a agao.
5.4.24 Informagdes acesso privilegiado.

5.4.25 A solugédo proposta deve ter sandbox em nuvem do fabricante integrada para verificar
automaticamente arquivos e aplicar respostas caso atividades suspeitas sejam
detectadas.

5.4.26 A solugao proposta deve suportar integracédo com servigo de reputagdo em nuvem.

5.4.27 A solugao proposta deve oferecer suporte ao gerenciamento central e a analise por
meio do console Web local e do console de gerenciamento em nuvem avangado.
(Dados relacionados ao incidente, status do sistema e dados de verificacdo de
integridade, configuracgdes, etc.).

5.4.28 O agente EDR deve ter integragcdo com o aplicativo de protecao de endpoint(agente
unico).

5.4.29 Solugbes EDR e protecdo de endpoint devem ter console unificado para
administradores e analistas.

5.4.30 A solugao proposta deve suportar a detecgao automatizada de atividades maliciosas
usando a solucédo Endpoint Protection e a tecnologia de sandbox na nuvem.

5.4.31 A solugédo proposta deve complementar as informagbes do veredicto da solugao



Endpoint Protection com artefatos do sistema sobre a detecgéo.

5.4.32 A solugéo proposta deve suportar a geragdo automatica de indicadores de ameaca
(loC) apds a deteccgao ocorrer com capacidade de aplicar agdes de resposta.

5.4.33 A solucao deve ter a capacidade de forcar a execucéo da varredura loC em todos os
endpoints com agentes EDR instalados.

5.4.34 A solucdo proposta deve suportar a execugao de varredura loC de acordo com um
agendador.

5.4.35 A solugao proposta deve suportar a importacdo de loC de terceiros no formato
OpenloC para uso em digitalizagdo em rede.

5.4.36 A solugédo proposta deve oferecer suporte a verificagdo usando conjuntos de loCs
gerados automaticamente, carregados ou externos (de terceiros) para detectar
ameagcas anteriores niao detectadas.

5.4.37 A solugao proposta deve permitir suportar a exportagdo do l1oC gerado pela solugao
para monitorar vulnerabilidades existentes nos dispositivos gerenciados, um arquivo
no formato OpenloC.

5.4.38 A solucédo proposta deve gerar um cartdo de incidente detalhado relacionado a ameaga
detectada em um endpoint.

5.4.39 A solucado proposta deve permitir detectar e erradicar ataques avancados, realizar
analises de causa raiz com um cartdo de incidente visualizado. Um cartdo de
incidente deve incluir pelo menos as seguintes informagdes sobre a ameaca
detectada:

5.4.40 Grafico da cadeia de desenvolvimento de ameacas e detalhamento para analise
posterior (cadeia de ataque).

5.4.41 Informacgdes sobre o dispositivo no qual a ameaca foi detectada, contendo: nome,
endereco IP, enderegco MAC, lista de usuarios, sistema operacional.

5.4.42 Informacgdes gerais sobre a detecgéo, incluindo modo de detecgéo.
5.4.43 Alteragbes no registro associadas a detecgao.

5.4.44 Histérico da presenca de arquivos no dispositivo.

5.4.45 Acbes de resposta executadas pela aplicacao.

5.4.46 O gréafico da cadeia de desenvolvimento de ameacgas (kill chain) deve fornecer
informacgdes visuais sobre os objetos envolvidos no incidente, por exemplo, sobre os
principais processos no dispositivo, conexdes de rede, bibliotecas, registro, etc.

5.4.47 A visualizagdo de incidente deve apresentar uma visdo detalhada dos artefatos do
sistema e dos dados relacionados ao incidente para analise da causa raiz:

5.4.47.1 Processo;

5.4.47.2 Conexdes de rede;

5.4.47.3 Alteragdes no registro;

5.4.47 .4 Detalhes do download de objeto.

5.4.48 A solugéo proposta deve fornecer orientagao de resposta (resposta guiada).

5.4.49 A solugdo proposta deve suportar “clique unico” no console de gerenciamento
avangado para resposta a um incidente.

5.4.50 A solugao proposta deve suportar pelo menos as seguintes agdes de resposta que um
administrador pode executar quando ameacas sao detectadas:

5.4.50.1 Impedir a execucédo de objetos;
5.4.50.2 Isolamento de host;



5.4.50.3 Excluir objeto do host ou grupo de hosts;

5.4.50.4 Encerrar um processo no dispositivo;

5.4.50.5 Colocar um objeto em quarentena;

5.4.50.6 Execute a verificagao do sistema,;

5.4.50.7 Execugao remota de programa/processo/comando;
5.4.50.8 Iniciar a varredura loC para um grupo de hosts.

6. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE

6.1. A Alesc possui um parque tecnolégico com aproximadamente 1.100 (um mil e cem)
computadores, entre servidores e estagdes de trabalho (maquinas fisicas e virtuais). Toda essa
estrutura tecnoldgica € alvo de constantes ataques maliciosos, que buscam causar o caos
administrativo por meio dos mais variados mecanismos, corromper arquivos de trabalho diario,
roubar informagdes privilegiadas ou danificar estruturas de tecnologia, o que pode gerar um
enorme prejuizo, inclusive financeiro.

6.2. Com a aquisigao de uma solugéo avangada de prote¢do, nossa organizagao passara a contar
com uma seguranga ainda mais abrangente. Atualmente, nossa rede nao dispde de um sistema
antispam, o que nos torna vulneraveis a mensagens indesejadas e ataques de phishing. Com
esse upgrade, sera implementada uma solugdo especifica para plataformas de colaboragao e
produtividade, incluindo robustos mecanismos de antispam que garantirdo maior seguranga para
nossos e-mails e comunicagdes. A protecao também se estende a servigos essenciais, como
OneDrive, SharePoint e outros aplicativos do ecossistema Microsoft. Essa integracao
proporcionara maior protecao para nossos dados e sistemas.

6.3. As corporagdes que fazem uso ou oferecem servigos por meio da Internet devem ter extrema
preocupacgao com esse canal de comunicagao, que apesar do beneficio incontestavel de permitir
conectividade em ambito global, também representa, em contrapartida, risco potencial de
segurancga a informagao trocada entre os usuarios.

6.4. Para que seja possivel manter adequado nivel de segurangca nesse ambiente e assim
preservar os ativos corporativos (hardware, software e dados), garantindo a integridade,
confidencialidade e seguranga das informagdes institucionais, torna-se imprescindivel a adogao de
solugbes que minimizem os riscos e evitem prejuizos, ndo s6 em relagdo as questdes que
envolvem tecnologia, mas também de ordem financeira e da imagem institucional.

6.5. Nesse sentido, a contratagdo da solucdo completa e integrada de seguranca é importante
para garantir as melhores praticas de Seguranga da Informacdo em conformidade com as normas
de referéncia dessa area.

6.6. A solugao atual, contratada por meio do Contrato n° 261/2021 que tem seu vencimento em
09/05/2025, denominada internamente "antivirus corporativo", prové protecdo constantemente
atualizada contra grande parte das infecgdes existentes na Internet ou em arquivos trazidos pelos
usuarios de fora de nossa rede. A prote¢gao contempla:

a) Estagbes de trabalho: cada estacéo de trabalho (computador de mesa ou notebook) possui um
antivirus instalado e atualizado constantemente;

b) Servidores de rede: cada servidor possui um antivirus instalado e atualizado constantemente;

c) Navegacao Web: todos os computadores da Alesc, quando navegam na Internet, passam por
um sistema que faz a protegao e triagem do conteudo acessado, minimizando a contaminagao dos
computadores da Alesc.

6.7. Todos estes componentes sao gerenciados por um sistema central, denominado SERVIDOR
DE ADMINISTRACAO E CONSOLE ADMINISTRATIVA. Este sistema coordena os esforgos no
sentido de manter toda a estrutura de segurancga atualizada e operacional.

6.8. A forte integragdo entre as ferramentas de seguranga permite que um evento malicioso



detectado no dispositivo de um usuario final (endpoint) possa ser prontamente bloqueado antes de
alcancar a rede interna por ativos de prote¢cao de perimetro. Para isso, € importante que os
eventos possam ser automaticamente detectados e correlacionados, o que normalmente s6 é
possivel com ferramentas de um mesmo fabricante, permitindo um bloqueio coordenador e eficaz
do evento.

6.9. Sendo assim, é indiscutivel a necessidade de se manter o uso deste tipo de solucéo, para
protecdo das estagdes de trabalho, equipamentos servidores de rede, navegagcao na Internet e
correio eletrénico, sendo que a manutencado da solugao existente € a mais vantajosa conforme
exposto a seguir.

7. REQUISITOS DA CONTRATAGAO

7.1. E vedada a subcontratacdo do objeto do contrato.

7.2. A participagado de empresas em consorcios € recomendavel quando o objeto da contratagéo
possui porte elevado, alta complexidade ou exige multiplas especialidades de seu executor, de
forma que a competitividade da licitagdo poderia ser afetada pela escassez de empresas aptas,
individualmente, a atender aos requisitos do edital. No entanto, considerando que a presente
contratacdo nao apresenta essas caracteristicas, ndo sera permitida a participagcao de consorcios
de empresas nesta licitagao.

7.3. Na presente contratacdo nao havera a participacdo de cooperativas, pois a execugao dos
servicos demanda subordinagao dos trabalhadores em relagéo a pessoa juridica contratada pela
Administracao.

7.4. SUPORTE TECNICO

7.4.1. A CONTRATADA devera prestar suporte técnico para toda a solucdo instalada, em regime
12x5 (12 horas por dia, cinco dias por semana) através de e-mail, internet, telefone e no
endereco da CONTRATANTE.

7.4.2. A CONTRATADA devera possuir profissional técnico treinado ou certificado pelo fabricante,
sendo comprovado através de Certificado emitido e assinado pelo Fabricante.

7.5. Qualificagao técnica:

7.5.1. A empresa devera ser certificada como revenda oficial da marca oferecida, comprovando
através de carta do fabricante especificamente para este Edital.

8. MODELO DE EXECUGAO DO OBJETO (FORMA, PRAZO E LOCAL DE ENTREGA)

8.1. A Contratada devera iniciar os servigos em até 30 (trinta) dias apos a assinatura do contrato.

8.2. Antes de findar o prazo estabelecido no subitem, a Contratada podera formalizar pedido de
prorrogacdo, cujas razdes expostas serdo examinadas pela Contratante, que decidira pela
prorrogagao ou nao do prazo ou aplicacdo das penalidades previstas no contrato.

8.3. A visita técnica para implementacdo do servigo devera ocorrer Geréncia de Seguranga e
Administracao de Redes na Unidade Administrativa da Assembleia Legislativa do Estado de Santa
Catarina, localizada na Avenida Mauro Ramos, n° 300, Centro, Florian6polis/SC, de segunda a
sexta-feira das 13h as 19h.

8.4. As licencas a serem fornecidas pela Contratada deverdao ser enviadas para o e-mail da
Geréncia de Seguranca e Administragdo de Redes, no seguinte enderegco eletrbnico:
redes@alesc.sc.gov.br.

8.5. Apds a entrega, sera realizada uma avaliagdo e homologacdo pelo(s) responsavel(is)
técnicos. A anadlise para comprovagao das caracteristicas técnicas consistira em avaliar as
documentacdes apresentadas e também informagdes de registro das licengas no site oficial do



fabricante.

9. MODELO DE GESTAO DO CONTRATO

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n® 14.133/2021, e cada parte respondera pelas consequéncias de
sua inexecucao total ou parcial.

9.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

9.3. As comunicacodes entre a Alesc e a Contratada devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

9.4. A Alesc podera convocar representante da empresa para adogao de providéncias que devam
ser cumpridas de imediato.

9.5. O gestor e fiscais do contrato serdo designados mediante Portaria do Diretor-Geral da
Assembleia Legislativa, no Diario da Alesc e deverao se ater aos ditames do Ato de Mesa n°. 317,
de 19 de novembro de 2020, que dispde sobre a gestdo e fiscalizagdo dos contratos
administrativos no ambito da Alesc.

10. OBRIGAGOES DA CONTRATANTE

10.1. Exigir o cumprimento de todas as obrigagcbes assumidas pela contratada, de acordo com o
contrato e seus anexos;

10.2. Receber o objeto no prazo e condi¢des estabelecidas neste Termo de Referéncia;

10.3. Notificar a contratada, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

10.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigagdes pela
contratada.

10.5. Comunicar a empresa para emissdo de Nota Fiscal em relagdo a parcela incontroversa da
execucao do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a
execucgao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133/2021.

10.6. Efetuar o pagamento a Contratada do valor correspondente a execugéo do objeto, no prazo,
forma e condi¢des estabelecidos no presente Contrato e no Termo de Referéncia.

10.7. Aplicar a Contratada as sangdes previstas na lei e neste Contrato.

10.8. Explicitamente emitir decisdo sobre todas as solicitacbes e reclamagdes relacionadas a
execugao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execugéo do ajuste.

10.9. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos
pela contratada no prazo maximo de 1 (um) més, admitida a prorrogagcdo motivada por igual
periodo.

10.10. A Administragcdo nao respondera por quaisquer compromissos assumidos pela contratada
com terceiros, ainda que vinculados a execucdo do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da contratada, de seus empregados, prepostos ou
subordinados.



11. OBRIGAGOES DA CONTRATADA

11.1. A Contratada deve cumprir todas as obrigagbes constantes deste Termo de Referéncia,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucao do objeto.

11.2. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior e
prestar todo esclarecimento ou informacao por eles solicitados.

11.3. Alocar os empregados necessarios ao perfeito cumprimento das clausulas do contrato, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacgdes de boa técnica e a legislagao de regéncia.

11.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execugao ou dos materiais empregados.

11.5. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, de acordo com
0 Caodigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano
causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucgao contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos.

11.6. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou
gestor do contrato, nos termos do artigo 48, paragrafo unico, da Lei n°® 14.133/2021.

11.7. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigagodes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagao
especifica, cuja inadimpléncia nao transfere a responsabilidade ao Contratante.

11.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos.

11.9. Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugéo do empreendimento.

11.10. Paralisar, por determinagcdo do Contratante, qualquer atividade que nado esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a segurancga de pessoas ou bens
de terceiros.

11.11. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato.

11.12. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente,
cumprindo as determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e
nas melhores condi¢cdes de seguranga, higiene e disciplina.

11.13. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quaisquer
mudangas nos meétodos executivos que fujam as especificagbes do memorial descritivo ou
instrumento congénere.

11.14. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢cao de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

11.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigac¢des
assumidas, todas as condi¢des exigidas para habilitacdo na licitagao.



11.16. Cumprir, durante todo o periodo de execugéo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislagao.

11.17. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

11.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta néo seja satisfatorio para
o atendimento do objeto da contratagcdo, exceto quando ocorrer algum dos eventos arrolados no
art. 124, 11, d, da Lei n°® 14.133/2021.

11.19. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranga do Contratante;

12. CRITERIOS DE MEDIGAO E PAGAMENTO

12.1. A contratagao do servigo de antivirus sera estruturada em duas modalidades de
pagamento distintas: um pagamento unico referente a aquisicao das licengas necessarias
para utilizacao da solugdao e um pagamento mensal, ao longo de 36 meses, para a prestagao
do suporte técnico especializado.

12.2. O pagamento se dara por meio de crédito bancario em conta corrente identificada pela
contratada, mediante apresentacdo do documento fiscal, apés a realizagdo dos servigos
devidamente atestados pelo fiscal do contrato e com aceite do Fiscal e do Gestor do contrato, no
prazo de 30 (trinta) dias a partir da data de aceite do documento fiscal.

12.3. No caso do ndo pagamento do documento fiscal até o 30° (trigésimo) dia da data de aceite,
por culpa exclusiva do Contratante, sera efetuada a atualizacdo monetaria do 31° (trigésimo
primeiro) dia até a data da efetiva quitacéo, atualizando-se o valor com base nos mesmos critérios
adotados para a atualizagao das obrigagdes tributarias, em observancia ao que dispde o art. 117
da Constituicao Estadual.

12.4. O credor que ndo possuir conta corrente na instituicdo financeira contratada pela Alesc
(Banco do Brasil) podera receber o pagamento em outras instituicdes financeiras, por meio de
crédito em conta corrente do favorecido, ficando, contudo, responsavel pelo pagamento das tarifas
bancarias derivadas da operagédo (nos termos do art. 9°, § 4°, do Decreto n° 1.073, de 23 de
fevereiro de 2017).

12.5. Se, quando da efetivacdo do pagamento, os documentos que comprovem a regularidade
fiscal e trabalhista estiverem com a validade expirada, o pagamento nao ficara retido, devendo,
entretanto, a contratada apresentar, no prazo maximo de até 30 (trinta) dias, novos documentos
dentro do prazo de validade, sob pena de ser-lhe aplicada sancao, apds defesa, por
inadimplemento parcial do contrato.

12.6. Caso haja aplicagao de multa/glosa, a contratada devera emitir novo documento fiscal com o
desconto correspondente ao valor da multa/glosa. Caso néo seja emitido novo documento fiscal, o
valor sera descontado de qualquer fatura ou crédito existente na Alesc em favor da contratada,
sendo a base de calculo para retencado de IR o valor total do documento fiscal, conforme IN RFB
n° 1234, de 11 de janeiro de 2012. Caso o valor da multa/glosa seja superior ao crédito
eventualmente existente, a diferenca sera cobrada administrativamente ou judicialmente, se
necessario.

12.7. Cabera a contratada emitir e apresentar os documentos fiscais correspondentes aos servigos
objeto deste contrato, no inicio de cada més subsequente aquele no qual os servigos foram
realizados, expressas em moeda corrente, com a discriminacdo dos servicos efetivamente
efetuados, inclusive com periodo de referéncia da prestacdo dos servigcos, devidamente atestadas
por servidor designado pela Alesc.



12.8. O cddigo de atividade (CNAE) devera ser compativel com o objeto deste contrato.
12.9. O numero do contrato e os dados bancarios deverao constar do documento fiscal.

12.10. S6 serédo autorizados, para efeito de pagamento, os documentos fiscais referentes a
servigos autorizados, identificados e efetivamente realizados, até o periodo correspondente.

12.11. No pagamento deverdo ser efetuadas as retengdes e recolhimentos fiscais determinados
pela legislacao tributaria.

12.12. Sendo identificada cobranca indevida ou outras irregularidades/divergéncias, os fatos serao
informados a contratada, e a contagem do prazo para pagamento sera reiniciada a partir da
reapresentacédo da Nota Fiscal devidamente corrigida.

12.13. Sendo identificada cobranga indevida ap6s o pagamento do documento fiscal, os fatos
serdo informados a contratada para que seja feita glosa do valor correspondente no proximo
documento de cobrancga.

12.14. O aceite dos servigos prestados por forca desta contratacado sera feito mediante ateste dos
documentos fiscais, correspondendo tdo somente aos servigos efetivamente utilizados. Nao seréo
pagos servigos ndo executados/autorizados.

12.15. A contratada devera emitir a nota fiscal em observancia as regras de retengao de tributos
dispostas na Instrucdo Normativa RFB n°® 1.234, de 11 de janeiro de 2012, bem como apresentar
documentacido comprobatdria em caso de isengao ou imunidade.

13. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

13.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de licitacdo, na
modalidade Pregéo, sob a forma eletrénica, com critério de julgamento pelo menor preco.

14. HABILITAGAO

14.1. A habilitagao juridica, fiscal, social e trabalhista sera aquela padronizada no Edital de
licitac&o.

14.2. Para fins habilitagdo econémico-financeira devera ser apresentada a certiddo negativa da
faléncia expedida pelo distribuidor da sede do licitante.

14.3. A licitante devera apresentar a seguinte documentacéo relativa a qualificagao técnica:

14.3.1. Comprovacgao de aptidao para a prestagéo dos servigos compativeis com o objeto
desta contratacdo, por meio da apresentacdo de certiddes ou atestados, por pessoas
juridicas de direito publico ou privado.

14.3.1.1. O licitante devera fornecer atestados que comprovem o fornecimento de ao
menos 300 (trezentas) licengas.

14.3.1.2. Sera admitida, para fins de comprovacao de quantitativo minimo, a apresentacao
e o somatorio de diferentes atestados executados de forma concomitante.

14.3.1.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da
matriz ou da filial do fornecedor.

14.3.2. Certificado que comprove que a Licitante é revendedora oficial da marca oferecida,
comprovando através de carta do fabricante.

15. INFRAGOES E SANGOES ADMINISTRATIVAS

15.1. Comete infragdo administrativa, nos termos da Lei n® 14.133/2021, a contratada que:



a) dar causa a inexecugéao parcial do contrato;

b) dar causa a inexecugao parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) dar causa a inexecugao total do contrato;
d) deixar de entregar a documentagao exigida para o certame;
€) nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) ndo celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem motivo justificado;

h) apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragéao
falsa durante a licitacdo ou a execucéo do contrato;

i) fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;

j) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo;

) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.14.2.

15.2. Serdo aplicadas a Contratada que incorrer nas infracbes acima descritas as seguintes
sancoes:

a) adverténcia, quando a contratada der causa a inexecugéo parcial do contrato, sempre que nao
se justificar a imposigcédo de penalidade mais grave;

b) impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c”,
“d”, “e”, “f’ e “g” do subitem anterior sempre que nao se justificar a imposi¢cao de penalidade mais
grave;

c) declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas

nas alineas “h”, “", ", “k” e “I” do subitem anterior acima deste Contrato, bem como nas alineas
“b”, “c”, “d”, “e”, “f" e “g”, que justifiquem a imposi¢cao de penalidade mais grave.

d) Multa, conforme tabela a seguir:

Tipo Correspondéncia Evento
Nao atendimento a qualquer
' prazo estabelecido, pelo
0,5% (meio por cento) do descumprimento ou
Moratdria valor total mensal do | opservancia a qualquer
contrato, por dia de |jtem estabelecido em prazo
atraso para execucao e
implantacao;
D i t
1% (um por cento) do .escumerlm.eno ou
- inobservancia a qualquer
Compensatéria | valor total do contrato, por | . :
N item estabelecido em
ocorréncia e~ .
Especificagbes Técnicas,
- 5% (cinco por cento) do | Infragdo descrita na alinea
Compensatoéria ‘o . .
valor total do contrato. a” do subitem anterior
Compensatoria 10% (dez por cento) do | Infracdo descrita na alinea
P valor total do contrato. “b” do subitem anterior




Compensatoéria

20% (vinte por cento) do
valor total do contrato.

Infracdo descrita na alinea

“ N

¢’ do subitem anterior

Compensatoéria

10% (vinte por cento) do
valor da proposta.

Infracbes  descritas
alineas “e”

nas

“d ” , e e “f” do

subitem anterior

Compensatoéria

5% (cinco por cento) do
valor do contrato.

Infracdo descrita na alinea

[P}

g” do subitem anterior

20% (vinte por cento) do
valor total do contrato ou

Infracbes descritas nos itens
“h” a “I” do subitem anterior.

do valor estimado da
contratacdo, quando for o
caso.

Compensatoéria

Por indicador ou meta de
nivel de servigo, que tenha
sido objeto de tentativa de
burla, fraude, manipulagao
ou descaracterizagdo pela
Contratada.

Por ocorréncia que
permanec¢a sem solucao por
mais de um periodo de
faturamento consecutivo.

5% (cinco por cento) do
valor total mensal do
contrato.

Compensatoéria

2% (dois por cento) do
valor total mensal do
contrato

Compensatoria

15.3. O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o
inciso | do art. 137 da Lei n. 14.133, de 2021.

15.4. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a
obrigacao de reparagao integral do dano causado ao contratante.

15.5. Para os efeitos de aplicagdo das san¢des acima descritas, considera-se como valor total do
contrato o valor total da autorizagcdo de fornecimento ou documento equivalente.

15.6. Todas as sangdes previstas neste Contrato poderao ser aplicadas cumulativamente com a
multa.

15.7. A multa pode ser descontada da garantia, dos pagamentos devidos a Contratada em razéo
do contrato em que houve a aplicagdo da multa ou de eventual outro contrato havido entre a Alesc
e a Contratada.

15.8. Além das disposic¢des previstas na Lei n° 14.133/2021, o processo de aplicagao de sancdes
contratuais seguira o disposto no Ato da Mesa n°® 257/2024.

15.9. A Meta de Atendimento e suporte sera conforme tabela a seguir, limitada a 10%:

Atividade Nivel M_lnlmo Indicador Meta Indicador Glosa
Servigo
Gerenciamento de | 120 minutos apés 120 minutos Regra 2%
regras abertura do implementada
chamado
Alteracao de 240 minutos apos 240 minutos Configuragao 2%
configuracoes abertura do implementada
chamado




Verificagao de Logs 24 horas apoés 24 horas Arquivo de log 5%
abertura do enviado ao
chamado solicitante
Atualizacao de 5 dias apos a 5 dias Patch e fix 5%
plataformas, liberac&o das instalados
implantacéo de atualizacdes pelo
patches fabricante
Registro de 15 minutos apods o 15 minutos Chamado aberto 2%
incidentes de primeiro registro
seguranca pela ou sintoma
contratada relacionado ao
evento
Inicio de atuagao 15 minutos apos 15 minutos Registro das agbes | 2%
para resolucao de abertura de tomadas no
incidentes de chamado pelo chamado pelo
seguranga cliente ou pela responsavel pela
contratada resolucao
Resolugao de 120 minutos 120 minutos Chamado 2%
incidentes que concluido
provoquem
indisponibilidade
Alteracéo de politica | 120 minutos apés 120 minutos Politica implantada 2%
de seguranca a abertura do
chamado
Resolugao de 240 minutos 240 minutos Chamado 2%
incidentes que nao concluido
provoquem
indisponibilidade
Atendimento de 24 horas apo6s 24 horas Chamado 5%
chamados para abertura do concluido
esclarecimento de chamado pelo
duvidas cliente
Realizagéo Mensal 30 dias Relatorios de 5%
periddica de scan de vulnerabilidades
vulnerabilidades apresentados
Realizagdo de Mensal 30 dias Relatorios de 5%
implantagao de resultado da
patches de implantagao
seguranga de em
ativos da rede
Realizagdo de scan | 24 horas apos a 24 horas Relatérios de 2%
sob demanda abertura do vulnerabilidades
chamado apresentados

16. ADEQUAGAO ORGAMENTARIA

16.1. As despesas pertinentes ao objeto do presente Edital serdo informadas pela Coordenadoria
de Execugao Orgcamentaria.



17. QUADRO-RESUMO DO TERMO DE REFERENCIA

Modalidade

Pregao Eletronico

Sistema de Registro de Pregos

Néao

contrato?

Em caso de SRP, necessita termo de | Nao se aplica

Critério de julgamento

Menor prego

Parcelamento

Nao se aplica

Empresas em consércio

N&o permitido

Cooperativas

Nao permitido

Habilitagao Técnica Sim
Habilitagcdo econdmico-financeira Sim
Vistoria Técnica Nao
Amostra/Prova de Conceito Nao
Contrato continuado Sim
indice de Reajuste IPCA

Equipe de Planejamento

Elias Amaral dos Santos

Integrante Técnico

Leonardo Ulisses Moraes

Membro da Comissao de Planejamento

ANEXO Il

EDITAL DE PREGAO ELETRONICO N° 005/2025

PLANILHA DE VALORES MAXIMOS ADMISSIVEIS

Item

Descrigao Unid. | Quantitativo | CATSER Subtotal (R$)

Valor
unitario

KASPERSKY
ENDPOINT
SECURITY FOR
BUSINESS SELECT
COM UPGRADE
PARA A VERSAO
NEXT EDR
OPTIMUM

UN.

1150.00 350949 123,09

141.553,50




SERVICO DE
SUPORTE
TECNICO
INCLUINDO
INSTALACAO,
2 | CONFIGURAGCAO, | MES 36.00 350949 | 2.940,00 | 105.840,00
TREINAMENTO
BASICO E
ATENDIMENTO
“ONLINE” E “ON
SITE’

Valor Maximo Admissivel (R$): 247.393,50 |

ANEXO il

EDITAL DE PREGAO ELETRONICO N° 005/2025

MODELO DE PROPOSTA

NOME DA EMPRESA:

ENDERECO: CIDADE: CEP: -
ESTADO:

FONE DA EMPRESA: FONE DO REPRESENTANTE:

CNPJ N°:

BANCO: AGENCIA: CONTA CORRENTE:

E-MAIL: RESPONSAVEL PELA ASSINATURA DO CONTRATO:

A presente proposta tem como objeto a aquisi¢cao dos itens ou contratacdo dos servigos abaixo
discriminados, em conformidade com as especificagcbes, quantidades e demais condigdes
definidas no edital e seus anexos.

Item Descricao Unid. Quant. V_a[o r Subtotal
unitario




Valor total

I. A presente proposta tem validade de 60 (sessenta) dias;
II. Declaro que cumpro e acato todos os dispositivos estabelecidos no edital e seus anexos.

lll. Declaro que a presente proposta compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituigdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na presente data.

Florianépolis/SC, de de 2024.

Representante legal

(Assinatura e carimbo da empresa)

ANEXO IV

EDITAL DE PREGAO ELETRONICO N° 005/2025

MINUTA DO CONTRATO

CONTRATO N° XXX/2025

Contratacdo de empresa especializada para o fornecimento
de licencas Kaspersky Endpoint Security for Business
Select, com Upgrade para a versdao NEXT EDR OPTIMUM,
que entre si firmam a Assembleia Legislativa do Estado de
Santa Catarina e a empresa XXXXXXX, mediante clausulas
e condigbes a seguir:

CONTRATANTE: Assembleia Legislativa do Estado de Santa Catarina, inscrita no CNPJ sob o n°
83.599.191/0001-87, com sede na Rua Doutor Jorge Luz Fontes n° 310, Centro, Floriandpolis/SC,
CEP 88020-900, telefone (48) 3221-2512, e-mail dti@alesc.sc.gov.br, representada neste ato por
seu Diretor-Geral, Leonardo Lorenzetti, e por seu Diretor de Tecnologia e Informagdes, Brian
Venceslau Michalski.



CONTRATADA: Xxxxxx Xxxxx, inscrita no CNPJ sob XXXXXXX, com sede na XXXXXXXXXXX,
telefone (XX) XXXX-XXXX, e-mail xxxxxxx, representada neste ato por Xxxxxxx, inscrita(o) no CPF
sob 0 n® XXX

FUNDAMENTO LEGAL

- Lei Federal n® 14.133, de 1° de abril de 2021;

- Lei Complementar n°® 123, de 14 de dezembro de 2006;

- Atos da Mesa n° 149, de 30 de abril de 2020, n° 195, de 16 de junho de 2020, e n°® 257, de 28
de maio de 2024,

- Pregao Eletrénico n° 005/2025; e

- Processo SEI n° 24.0.000044917-9.

CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de empresa especializada para o
fornecimento de licengas Kaspersky Endpoint Security for Business Select, com Upgrade para a
versao NEXT EDR OPTIMUM, nas condi¢des estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacao:

VALOR VALOR
ITEM ESPECIFICAGAO UNIDADE QUANTIDADE UNITARIO TOTAL

(R$) (R$)

1 KASPERSKY
ENDPOINT
SECURITY FOR
BUSINESS SELECT
COM UPGRADE
PARA A VERSAO
NEXT EDR
OPTIMUM

2 SERVICO DE
SUPORTE
TECNICO

INCLUINDO
INSTALACAO,
CONFIGURACAO, MES 36.00
TREINAMENTO
BASICO E
ATENDIMENTO
“ONLINE” E “ON
SITE”

UN. 1150.00

Valor Maximo Admissivel (R$):

1.3. Vinculam esta contratacao, independentemente de transcricio:
1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitacao;

1.3.3. A Proposta da contratada;

1.3.4. Eventuais anexos dos documentos supracitados.



CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses contados da assinatura do
contrato, prorrogavel na forma do artigo 107 da Lei n° 14.133, de 2021, respeitada a vigéncia
maxima decenal.

2.2. A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade competente,
de que as condigdes e 0s pregcos permanecem vantajosos para a Administragdo, permitida a
negociagéo com a contratada.

2.3. A contratada nao tem direito subjetivo a prorrogagao contratual.
2.4. A prorrogagao de contrato devera ser promovida mediante celebragao de termo aditivo.

2.5. Nas eventuais prorrogacdes contratuais, os custos ndo renovaveis ja pagos ou amortizados
ao longo do primeiro periodo de vigéncia da contratagdo deverdo ser reduzidos ou eliminados
como condi¢ao para a renovagao.

2.6. O contrato nao podera ser prorrogado quando a contratada tiver sido penalizada nas sangdes
de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicagao.

CLAUSULA TERCEIRA — MODELO DE EXECUGAO DO OBJETO
3.1. A Contratada devera iniciar os servigos em até 30 (trinta) dias apos a assinatura do contrato.

3.2. Antes de findar o prazo estabelecido no subitem, a Contratada podera formalizar pedido de
prorrogacdo, cujas razdes expostas serdo examinadas pela Contratante, que decidira pela
prorrogacéo ou nao do prazo ou aplicagao das penalidades previstas no contrato.

3.3. A visita técnica para implementagcdo do servigco devera ocorrer Geréncia de Seguranca e
Administracao de Redes na Unidade Administrativa da Assembleia Legislativa do Estado de Santa
Catarina, localizada na Avenida Mauro Ramos, n° 300, Centro, Florian6polis/SC, de segunda a
sexta-feira das 13h as 19h.

3.4. As licengas a serem fornecidas pela Contratada deverdo ser enviadas para o e-mail da
Geréncia de Seguranca e Administragdo de Redes, no seguinte endereco eletrbnico:
redes@alesc.sc.gov.br.

3.5. Ap6s a entrega, sera realizada uma avaliagdo e homologagao pelo(s) responsavel(is)
técnicos. A analise para comprovacao das caracteristicas técnicas consistira em avaliar as
documentacdes apresentadas e também informacdes de registro das licengas no site oficial do
fabricante.

CLAUSULA QUARTA — MODELO DE GESTAO DO CONTRATO

4.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencgadas e as normas da Lei n°® 14.133/2021, e cada parte respondera pelas consequéncias de
sua inexecugao total ou parcial.

4.2. Em caso de impedimento, ordem de paralisagao ou suspensao do contrato, o cronograma de
execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

4.3. As comunicacgdes entre a Alesc e a Contratada devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

4.4. A Alesc podera convocar representante da empresa para adocao de providéncias que devam
ser cumpridas de imediato.

4.5. O gestor e fiscais do contrato serdo designados mediante Portaria do Diretor-Geral da
Assembleia Legislativa, no Diario da Alesc e deverao se ater aos ditames do Ato de Mesa n°. 317,


mailto:redes@alesc.sc.gov.br

de 19 de novembro de 2020, que dispde sobre a gestdo e fiscalizagdo dos contratos
administrativos no ambito da Alesc.

CLAUSULA QUINTA — SUBCONTRATAGAO

5.1. Nao sera admitida a subcontratagdo do objeto contratual.

CLAUSULA SEXTA - PREGO
6.1. O valor total da contratagédo é de RS.......... (cennr).

6.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execugdao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

6.3. O valor acima € meramente estimativo, sendo que sera uma parcela unica referente a
aquisicao das licengas e um pagamento mensal, ao longo de 36 meses, para a prestagao do
suporte técnico especializado, de forma que os pagamentos devidos a contratada dependeréo dos
quantitativos efetivamente fornecidos.

CLAUSULA SETIMA — PAGAMENTO

7.1. A contratacado do servigo de antivirus sera estruturada em duas modalidades de pagamento
distintas: um pagamento unico referente a aquisicdo das licengas necessarias para utilizagado da
solugdo e um pagamento mensal, ao longo de 36 meses, para a prestacdo do suporte técnico
especializado.

7.2. O pagamento se dara por meio de crédito bancario em conta corrente identificada pela
contratada, mediante apresentacdo do documento fiscal, apés a realizacdo dos servicos
devidamente atestados pelo fiscal do contrato e com aceite do Fiscal e do Gestor do contrato, no
prazo de 30 (trinta) dias a partir da data de aceite do documento fiscal.

7.3. No caso do n&do pagamento do documento fiscal até o 30° (trigésimo) dia da data de aceite,
por culpa exclusiva do CONTRATANTE, sera efetuada a atualizagdo monetaria do 31° (trigésimo
primeiro) dia até a data da efetiva quitacéo, atualizando-se o valor com base nos mesmos critérios
adotados para a atualizagao das obrigagdes tributarias, em observancia ao que dispde o art. 117
da Constituicao Estadual.

7.4. O credor que ndo possuir conta corrente na instituicdo financeira contratada pela Alesc (Banco
do Brasil) podera receber o pagamento em outras instituicdes financeiras, por meio de crédito em
conta corrente do favorecido, ficando, contudo, responsavel pelo pagamento das tarifas bancarias
derivadas da operagéo (nos termos do art. 9°, § 4°, do Decreto n° 1.073, de 23 de fevereiro de
2017).

7.5. Se, quando da efetivacdo do pagamento, os documentos que comprovem a regularidade
fiscal e trabalhista estiverem com a validade expirada, o pagamento nao ficara retido, devendo,
entretanto, a contratada apresentar, no prazo maximo de até 30 (trinta) dias, novos documentos
dentro do prazo de validade, sob pena de ser-lhe aplicada sancao, apds defesa, por
inadimplemento parcial do contrato.

7.6. Caso haja aplicagado de multa/glosa, a contratada devera emitir novo documento fiscal com o
desconto correspondente ao valor da multa/glosa. Caso néo seja emitido novo documento fiscal, o
valor sera descontado de qualquer fatura ou crédito existente na Alesc em favor da contratada,
sendo a base de calculo para retencado de IR o valor total do documento fiscal, conforme IN RFB
n°® 1234, de 11 de janeiro de 2012. Caso o valor da multa/glosa seja superior ao crédito
eventualmente existente, a diferenca sera cobrada administrativamente ou judicialmente, se
necessario.

7.7. Cabera a contratada emitir e apresentar os documentos fiscais correspondentes aos servigos
objeto deste contrato, no inicio de cada més subsequente aquele no qual os servigos foram



realizados, expressos em moeda corrente, com a discriminacdo dos servicos efetivamente
efetuados, inclusive com periodo de referéncia da prestacdo dos servigcos, devidamente atestadas
por servidor designado pela Alesc.

7.7.1. O cddigo de atividade (CNAE) devera ser compativel com o objeto deste contrato.
7.7.2. O numero do contrato e os dados bancarios deverao constar do documento fiscal.

7.8. S6 serao autorizados, para efeito de pagamento, os documentos fiscais referentes a servigos
autorizados, identificados e efetivamente realizados, até o periodo correspondente.

7.9. No pagamento deveréao ser efetuadas as retencdes e recolhimentos fiscais determinados pela
legislagao tributaria.

7.10. Sendo identificada cobranga indevida ou outras irregularidades/divergéncias, os fatos serao
informados a contratada, e a contagem do prazo para pagamento sera reiniciada a partir da
reapresentacédo da Nota Fiscal devidamente corrigida.

7.11. Sendo identificada cobranga indevida ap6s o pagamento do documento fiscal, os fatos serao
informados a contratada para que seja feita glosa do valor correspondente no proximo documento
de cobranca.

7.12. O aceite dos servigos prestados por forga desta contratacdo sera feito mediante ateste dos
documentos fiscais, correspondendo tdo somente aos servigos efetivamente utilizados. Nao serao
pagos servigos nao executados/autorizados.

7.13. A contratada devera emitir a nota fiscal em observancia as regras de retengao de tributos
dispostas na Instrucdo Normativa RFB n°® 1.234, de 11 de janeiro de 2012, bem como apresentar
documentacdo comprobatoria em caso de isengao ou imunidade.

7.14.Caso a contratada se enquadre e opte pela desoneracdo da folha de pagamento,
disciplinada pela Lei n® 12.546, de 14 de dezembro de 2011, devera informar essa opgao no corpo
da nota fiscal, bem como apresentar a declaracdo do Anexo Ill da IN RFB n° 2053/2021
devidamente preenchida e assinada
CLAUSULA OITAVA - REAJUSTE

8.1. Apos o interregno de um ano, por meio de pedidg da contratada, os precos iniciais serao
reajustados, mediante a aplicagao, pelo contratante, do Indice Nacional de Pregos ao Consumidor
Amplo — IPCA.

8.2. O indice a ser aplicado sera referente a 12 (doze) meses, contados a partir do dia 04/04/2025,
data da consolidacdo da Pesquisa de Precos.

8.3. O reajuste sera concedido apos transcorrer 12 (doze) meses da vigéncia do contrato.

8.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

8.5. No caso de atraso ou nao divulgacdo do indice de reajustamento, o contratante pagara a
contratada a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo.

8.6. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
8.7. O reajuste sera realizado por apostilamento ou por termo aditivo.
8.8. Sob pena de preclusao, o direito ao reajuste devera ser pleiteado pela Contratada antes:
8.8.1. da data de cada aniversario do contrato;
8.8.2. do encerramento do contrato.

8.9. Nao havera reajuste de precos caso a vigéncia do contrato seja igual ou inferior a 12 (doze)
meses e nao tenha sido prorrogada, ou se ao tempo do término da contratagdo decorrerem 12
(doze) meses ou menos dos efeitos financeiros do ultimo reajuste.



CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE

9.1. Exigir o cumprimento de todas as obriga¢cdes assumidas pela contratada, de acordo com o
contrato e seus anexos;

9.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

9.3. Notificar a contratada, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

9.4. Nomear o fiscal e gestor do contrato por meio de Portaria a ser publicada no Diario da
Assembleia.

9.5. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obriga¢des pela
contratada.

9.6. Comunicar a empresa para emissdo de Nota Fiscal em relagdo a parcela incontroversa da
execucgao do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a
execugao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021.

9.7. Efetuar o pagamento a contratada do valor correspondente a execugao do objeto, no prazo,
forma e condigdes estabelecidos no presente Contrato e no Termo de Referéncia.

9.8. Aplicar a contratada as sancdes previstas na lei e neste Contrato.

9.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a
execucao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatdrios ou de nenhum interesse para a boa execucgao do ajuste.

9.10. Responder eventuais pedidos de restabelecimento do equilibrio econémico-financeiro feitos
pela contratada no prazo maximo de 1 (um) més, admitida a prorrogagdo motivada por igual
periodo.

9.11. A Administracdo ndo respondera por quaisquer compromissos assumidos pela contratada
com terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da contratada, de seus empregados, prepostos ou
subordinados.

CLAUSULA DEZ - OBRIGAGOES DA CONTRATADA

10.1. Cumprir todas as obrigagcbes constantes deste contrato e de seus anexos, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugéao do objeto.

10.2. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior e
prestar todo esclarecimento ou informacao por eles solicitados.

10.3. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas
e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendagdes de boa técnica e a legislagao de regéncia.

10.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execugao ou dos materiais empregados.

10.5. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, de acordo com
0 Cddigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano
causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucgao contratual pelo contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos.



10.6. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou
gestor do contrato, nos termos do artigo 48, paragrafo unico, da Lei n° 14.133, de 2021.

10.7. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencgéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigagbes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagao
especifica, cuja inadimpléncia n&o transfere a responsabilidade ao contratante.

10.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos.

10.9. Prestar todo esclarecimento ou informacgao solicitada pelo contratante ou por seus prepostos,
garantindo-lhes o0 acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execucédo do empreendimento.

10.10. Paralisar, por determinagdo do contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens
de terceiros.

10.11. Promover a guarda, manutencgéo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato.

10.12. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente,
cumprindo as determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e
nas melhores condigbes de seguranga, higiene e disciplina.

10.13. Submeter previamente, por escrito, ao contratante, para analise e aprovagao, quaisquer
mudancas nos meétodos executivos que fujam as especificagbes do memorial descritivo ou
instrumento congénere.

10.14. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

10.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitagao na licitagao.

10.16. Cumprir, durante todo o periodo de execugéo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislagao.

10.17. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato.

10.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta néo seja satisfatorio para
o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no
art. 124, 11, d, da Lei n® 14.133, de 2021.

10.19. Cumeprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de segurancga do contratante.

10.20. Verificar o recebimento de comunicagdes no endereco de e-mail indicado neste contrato a
cada 24 (vinte e quatro) horas e informar ao contratante caso haja alteracdo de e-mail ou defeito
técnico que impossibilite sua verificagao, declarando estar ciente de que os prazos indicados nas
comunicagdes se iniciam em 2 (dois) dias uteis a contar da data de envio do e-mail, salvo se
houver confirmagao de leitura ou de recebimento anterior, hipdétese em que os prazos se iniciam
com a respectiva confirmacgao.

CLAUSULA ONZE - OBRIGAGOES PERTINENTES A LGPD



11.1. As partes deverdo cumprir a Lei n°® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
os dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de
contratagao, independentemente de declaragao ou de aceitacéo expressa.

11.2. Os dados obtidos somente poderédo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

11.3. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em decorréncia
da execucgdo contratual para finalidade distinta daquela do objeto da contratagdo, sob pena de
responsabilizacdo administrativa, civil e criminal.

11.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pela contratada.

11.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da contratada
elimina-los, com excecao das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentagdo para fins de comprovagdo do cumprimento de
obrigagdes legais ou contratuais e somente enquanto n&o prescritas essas obrigagdes.

11.6. E dever da contratada orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

11.7. A contratada devera exigir de suboperadores e subcontratados o cumprimento dos deveres
da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

11.8. O contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo a
contratada atender prontamente eventuais pedidos de comprovagao formulados.

11.9. A contratada devera prestar, no prazo fixado pelo contratante, prorrogavel justificadamente,
quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

11.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,
com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso,
data, horario e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais
omissoes, desvios ou abusos.

11.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim
de garantir a reutilizagcdo desses dados pela Administracdo nas hipéteses previstas na LGPD.

11.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de
opinides técnicas ou recomendacoes, editadas na forma da LGPD.

CLAUSULA DOZE - GARANTIA DE EXECUGCAO

12.1. Nao havera exigéncia de garantia contratual da execugao.

12.2. A garantia de execugéao € independente de eventual garantia do produto ou servigo prevista
especificamente no Termo de Referéncia.

CLAUSULA TREZE - INFRACOES E SANGOES ADMINISTRATIVAS

13.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, a contratada que:

a) der causa a inexecugao parcial do contrato;

b ) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d ) ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo



justificado;

e) apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaragao
falsa durante a licitacdo ou a execucao do contrato;

f) fraudar a licitagao ou praticar ato fraudulento na execugéo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

13.2. Serao aplicadas a contratada que incorrer nas infragcbes acima descritas as seguintes
sancoes:

a) adverténcia, quando a contratada der causa a inexecugao parcial do contrato, sempre que nao
se justificar a imposigcédo de penalidade mais grave;

b) impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c”,
e “d” do subitem anterior, sempre que nao se justificar a imposicao de penalidade mais grave;
c) declaracado de inidoneidade para licitar e contratar, quando praticadas as condutas descritas

nas alineas “e”, “f", “g” e “h” do subitem anterior, bem como nas alineas “b”, “c” e “d” que
justifiquem a imposi¢ao de penalidade mais grave;

d) Multa, conforme tabela a seguir:

Tipo Correspondéncia Evento
0,5% (meio por cento) do Nao atendimento a qualquer prazo
valor total mensal do estabelecido, pelo descumprimento
Moratoéria contrato, por dia de atraso ou inobservancia a qualquer item
estabelecido em prazo para
execucao e implantacao;
1% (um por cento) do valor | Descumprimento ou inobservancia
Compensatéria |total do contrato, por|a qualquer item estabelecido em
ocorréncia Especificagbes Técnicas.
- 5% (cinco por cento) do valor | Infragdo descrita na alinea “a” do
Compensatéria : .
total do contrato. subitem anterior
- 10% (dez por cento) do valor | Infragao descrita na alinea “b” do
Compensatoria : .
total do contrato. subitem anterior
- 20% (vinte por cento) do valor | Infracdo descrita na alinea “c” do
Compensatoria : .
total do contrato. subitem anterior
- 5% (cinco por cento) do valor | Infracdo descrita na alinea “d” do
Compensatoéria : .
do contrato. subitem anterior
20% (vinte por cento) do valor | Infragbes descritas nos itens “e” a
- total do contrato ou do valor | “f” do subitem anterior.
Compensatoéria : ~
estimado da contratacgao,
quando for o caso.
5% (cinco por cento) do valor | Por indicador ou meta de nivel de
total mensal do contrato. servigo, que tenha sido objeto de
Compensatéria tentativa de burla, fraude,
manipulacéo ou descaracterizacao
pela Contratada.
2% (dois por cento) do valor | Por ocorréncia que permaneca
L. total mensal do contrato sem solugao por mais de um
Compensatoria ]
periodo de faturamento
consecutivo.

13.3. O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispbe o
inciso | do art. 137 da Lei n. 14.133, de 2021.



13.4. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a
obrigacao de reparagao integral do dano causado ao contratante.

13.5. Todas as sangdes previstas neste Contrato poderao ser aplicadas cumulativamente com a
multa.

13.6. A multa pode ser descontada da garantia, dos pagamentos devidos a Contratada em razéo
do contrato em que houve a aplicagdo da multa ou de eventual outro contrato havido entre a Alesc
e a Contratada.

13.7. Além das disposigdes previstas na Lei n°® 14.133/2021, o processo de aplicacdo de sangdes
contratuais seguira o disposto no Ato da Mesa n°® 257/2024.

13.8. Para os efeitos de aplicagdo das san¢des acima descritas, considera-se como valor total do
contrato o valor total da autorizagédo de fornecimento ou documento equivalente.

13.9. A Meta de Atendimento e suporte sera conforme tabela a seguir:

Atividade Nivel Minimo | Indicador | i gor
Servigo Meta
Gerenciamento 120 minutos 120 Regra
de regras apos abertura minutos implementada
do chamado
Alteracdo de 240 minutos 240 Configuragéo
configuracoes apos abertura minutos implementada
do chamado
Verificagao de 24 horas apds | 24 horas Arquivo de log
Logs abertura do enviado ao
chamado solicitante
Atualizacéo de 5 dias apos a 5 dias Patch e fix
plataformas, liberacédo das instalados
implantacao de atualizagdes
patches pelo fabricante
Registro de 15 minutos | 15 minutos | Chamado aberto
incidentes de apos o
segurancga pela primeiro
contratada registro ou
sintoma
relacionado ao
evento
Inicio de atuacéao 15 minutos | 15 minutos Registro das
para resolugao de | apos abertura acdes tomadas
incidentes de de chamado no chamado pelo
segurancga pelo cliente ou responsavel pela
pela resolucao
contratada
Resolucao de 120 minutos 120 Chamado
incidentes que minutos concluido
provoquem
indisponibilidade
Alteracdo de 120 minutos 120 Politica
politica de apos a minutos implantada
segurancga abertura do
chamado




Resolucio de 240 minutos 240 Chamado
incidentes que minutos concluido
nao provoquem
indisponibilidade

Atendimento de | 24 horas apds | 24 horas Chamado
chamados para abertura do concluido
esclarecimento de | chamado pelo
duvidas cliente
Realizacao Mensal 30 dias Relatorios de
periddica de scan vulnerabilidades
de apresentados
vulnerabilidades
Realizacao de Mensal 30 dias Relatorios de
implantacao de resultado da
patches de implantacao

seguranga de em
ativos da rede

Realizagdo de 24 horas apds | 24 horas Relatorios de
scan sob a abertura do vulnerabilidades
demanda chamado apresentados

CLAUSULA QUATORZE - DA EXTINGAO CONTRATUAL

14.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigagcdes de ambas as partes contraentes.

14.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante,
quando esta nao dispuser de créditos orcamentarios para sua continuidade ou quando entender
que o contrato ndo mais Ihe oferece vantagem.

CLAUSULA QUINZE —- DOTAGAO ORGAMENTARIA

15.1. As despesas pertinentes ao objeto do presente Contrato correrdo a conta da Fonte
1.5.00.100000, Subacdo 001369 (Manutengdo, Servicos e Equipamento de Informatica),
Naturezas de Despesa 33.90.40.11 - Locagdo de Softwares e 33.90.40.08 - Manutengao de
Softwares do Orcamento da Alesc.

CLAUSULA DEZESSEIS — DOS CASOS OMISSOS

16.1. Os casos omissos serao decididos pelo contratante, segundo as disposi¢cdes contidas na Lei
n°® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposigcbes contidas na Lei n° 10.406, de 2002 — Cdédigo Civil Brasileiro —, na Lei n° 8.078, de
1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DEZESSETE - ALTERAGOES

17.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos artigos 124 e seguintes da
Lei n® 14.133, de 2021.

17.2. A contratada é obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

17.3. As alteragdes contratuais deverao ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovagcdo da Procuradoria Juridica do contratante, salvo nos casos de
justificada necessidade de antecipagao de seus efeitos, hipétese em que a formalizagdo do aditivo
devera ocorrer no prazo maximo de 1 (um) més.

17.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebragcdo de termo aditivo, na forma do art. 136 da Lei n° 14.133, de



2021.
CLAUSULA DEZOITO - DA LEI ANTICORRUPGAO

18.1. As partes comprometem-se a observar os preceitos legais instituidos pelo ordenamento
juridico brasileiro no que tange ao combate a corrupgao, em especial, nas Leis n° 8.429/1992 e n°
12.846/2013, seus regulamentos e eventuais outras aplicaveis.

18.2. A contratada declara, por si e por seus administradores, funcionarios, representantes e
outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos
contidos na Lei n® 12.846/2013; e se obriga a tomar todas as providéncias para fazer com que
seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor da mencionada
Lei n® 12.846/2013.

18.3. A contratada, no desempenho das atividades objeto deste contrato, compromete-se perante
a contratante a abster-se de praticar ato(s) que possa(m) constituir violagao a legislacao aplicavel
ao presente instrumento pactual, incluindo aqueles descritos na Lei n° 12.846/2013, em especial
no seu artigo 5°.

18.4. Qualquer descumprimento das regras da Lei Anticorrupcdo e suas regulamentagdes, por
parte da contratada, em qualquer um dos seus aspectos, podera ensejar a instauragdo do
Procedimento de Apuragdo da Responsabilidade Administrativa — PAR, nos termos da legislagcao
vigente, com aplicagado das sang¢des administrativas porventura cabiveis e o0 ajuizamento de agao
com vistas a responsabilizacdo na esfera judicial, nos termos dos artigos 18 e 19 da Lei n°
12.846/2013.

18.5. A contratada declara que tem ciéncia de que a violagdo de qualquer das obrigacdes
previstas neste contrato, além de outras, € causa para rescisao unilateral do contrato, sem
prejuizo da cobranga das perdas e danos, inclusive danos potenciais, causados a parte inocente e
das multas pactuadas.

18.6. A contratada compromete-se em notificar a Assembleia Legislativa do Estado de Santa
Catarina qualquer irregularidade de que tiver conhecimento acerca da execugdo do presente
contrato.

CLAUSULA DEZENOVE - PUBLICAGAO

19.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo
sitio oficial na Internet, em atencao ao art. 91, caput, da Lei n.° 14.133, de 2021.

CLAUSULA VINTE - FORO

20.1. Fica eleito o Foro da Comarca da Capital/SC para dirimir os litigios que decorrerem da
execucao deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme
art. 92, §1°, da Lei n® 14.133/21.

Florianopolis, documento datado e assinado digitalmente.

CONTRATANTE
Assembleia Legislativa do Estado de Santa Catarina (Alesc)



Leonardo Lorenzetti
Diretor-Geral

Brian Venceslau Michalski
Diretor de Tecnologia e Informagdes

CONTRATADA
[Representante Legal]

Documento assinado eletronicamente por CARLOS ALBERTO LEAL, Coordenador de Licitacoes e
Contratos, em 30/05/2025, as 14:44, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por LEONARDO LORENZETTI, Diretor-Geral, em
02/06/2025, as 11:09, conforme art. 1°, II1, "b", da Lei 11.419/2006.
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