ASSEMBLEIA LEGISLATIVA

A Assembleia Legislativa do Estado de Santa Catarina — ALESC — CNPJ n°® 83.599.191/0001-87, com
sede na Rua Doutor Jorge Luz Fontes, n°® 310 — Centro — Floriandpolis/SC, CEP 88020-900, por meio
de sua Coordenadoria de Licitagdes e Contratos, torna publico que realizara, na forma da Lei n°
14.133/2021, da Lei Complementar n°® 123/2006 e de outras normas aplicaveis ao objeto deste
certame, licitacdo, na modalidade PREGAO ELETRONICO, tipo MENOR PREGO, mediante as

e DO ESTADO DE SANTA CATARINA

DA - COORDENADORIA DE LICITACOES E
CONTRATOS

EDITAL

PREGAO ELETRONICO N° 024/2024
(Processo SEI N° 23.0.000030861-7)

condicdes estabelecidas neste Edital e em seus Anexos.

DATA DA SESSAO PUBLICA DO PREGAO ELETRONICO

DIA: 18/06/2024

ABERTURA DA SESSAO: 14:00
ENDEREGO ELETRONICO: www.compras.gov.br

UASG: 929488

TIPO: menor preco por lote unico
MODO DE DISPUTA: aberto

FUNDAMENTO LEGAL

- Lei Federal n® 14.133, de 1° de abril de 2021;

- Lei Complementar n°® 123, de 14 de dezembro de 2006;

- Atos da Mesa n° 149, de 30 de abril de 2020 e n°® 195, de 16 de junho de 2020;
- Autorizacao para Processo Licitatorio — Despacho SEI N° 1067377; e

- Processo SEI N° 23.0.000030861-7.

DOS ANEXOS QUE INTEGRAM O EDITAL

Anexo | | Termo de Referéncia;

Anexo | |l |Planilha de Valores Maximos Admissiveis;

Anexo | Il | Modelo de Proposta;

Anexo | IV |Declaragdo de cumprimento da Lei n® 13.709/2018

Anexo | V |Modelo de Declaragao de que atende as Leis estaduais n° 10.732/98 e n°
16.003/13

Anexo | VI |Minuta do Contrato
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DO OBJETO

1. A presente licitacdo tem como objeto a contratacdo de ferramenta para gerenciamento de
vulnerabilidades em servidores, estagbes de trabalho e ativos de rede, incluindo instalagao,
configuracdo, suporte garantia e treinamento, em conformidade com as especificagdes constantes
neste Edital e seus Anexos.

2. A licitagao sera feita em lote unico, conforme tabela constante do Termo de Referéncia.

3 .Em caso de discrepancia entre as especificacdes deste objeto descritas no sistema
compras.gov.br e as constantes deste edital, prevalecerdo as do edital.

VALOR E DOTAGAO ORGAMENTARIA

4 . O valor maximo aceitavel para a contratacdo da totalidade do objeto desta licitagdo ¢ de R$
896.791,77 (oitocentos e noventa e seis mil, setecentos e noventa e um reais e setenta e sete
centavos), conforme Planilha de Valores Maximos Admissiveis.

5. As despesas pertinentes ao objeto do presente Edital correrdo a conta da Subacdo 001369
(Manutencao, servigos e equipamentos de informatica), Fonte do Recurso 1.500.100.000 (Recursos
Nao Vinculados de Impostos - Receita Liquida Disponivel - RLD - Fonte Tesouro - EC), Natureza da
Despesa 33.90.40.11 (Locagdo de Softwares); 33.90.40.08 (Manutencdo de Softwares); e
33.90.39.48 (Servigos de Selecao e Treinamento) do Orgamento da ALESC.

DAS CONDIGOES DE PARTICIPAGAO

6. Poderao participar da presente licitagcdo os interessados que satisfagam as condi¢des
estabelecidas neste Edital e em seus Anexos, e que estiverem previamente credenciados no Sistema
de Cadastramento Unificado de Fornecedores (SICAF) e no Sistema eletrénico de compras

(www.compras.gov.br).

7. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos Orgdos responsaveis pela
informacéo, devendo proceder, imediatamente, a corregdo ou a alteracdo dos registros tdo logo
identifique incorregao ou aqueles se tornem desatualizados.

8. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitacéo.

9. Os licitantes responsabilizam-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados
diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a ALESC a
responsabilidade por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

10. O Licitante arcara integralmente com todos os custos de preparagéo e apresentagdo de sua
proposta de precos, independentemente do resultado do procedimento licitatério.

11. N&o podera disputar esta licitacéo:
a) aquele que nao atenda as condi¢des deste Edital e de seus anexos;

b ) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,


http://www.compras.gov.br

quando a licitagado versar sobre servigos ou fornecimento de bens a ele relacionados;

c) empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitagéo versar sobre servigos ou fornecimento de bens a
ela necessarios;

d) Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

e) pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitacdo em decorréncia de sanc¢ao que Ihe foi imposta;

f) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista
ou civil com dirigente da ALESC ou com agente publico que desempenhe fungéo na licitagéo ou
atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau;

g ) empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

h) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragcdo de trabalho infantil, por
submissao de trabalhadores a condigbes analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislagéo trabalhista;

i) agente publico vinculado a Alesc;
j) pessoas juridicas reunidas em consorcio;

k) empresas concordatarias ou cuja faléncia tenha sido declarada, que se encontram sob concurso
de credores, em dissolugédo ou em liquidagéo;

[) empresas que incorrerem em outros impedimentos previstos em Lei;

12. A participacao neste Pregao importa para o Licitante a aceitacdo das condi¢cbes estabelecidas no
presente Edital, bem como a observancia dos regulamentos, normas administrativas e técnicas
aplicaveis, inclusive quanto aos recursos.

DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

13. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentacéo de propostas e
lances e de julgamento.

14. O Licitante devera cadastrar proposta exclusivamente por meio do sistema eletronico, até a data
e o horario estabelecidos para abertura da sessao publica.

15. O Licitante devera consignar, de forma expressa no sistema eletronico, o valor total ofertado
pelo lote tnico, em reais (R$), com até duas casas decimais, ja considerados e inclusos todos os
tributos, descontos, fretes, tarifas e demais despesas decorrentes da execugao do objeto.

16. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

a) cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT;



b) a proposta apresentada foi elaborada de forma independente e o conteudo da proposta nao foi, no
todo ou em parte, direta ou indiretamente, informado, discutido ou recebido qualquer outro
participante potencial ou de fato, por qualquer meio ou por qualquer pessoa;

c) esta ciente e concorda com as condi¢gdes contidas no Edital e seus anexos, bem como de que
cumpre plenamente os requisitos de habilitagdo definidos no edital;

d) ndo possui em sua cadeia produtiva, empregados executando trabalho degradante ou forgado,
nos termos do inciso Ill e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

e) nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor
de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°,
XXXIIl, da Constitui¢ao;

f) ndo ultrapassou o limite de faturamento e cumpre os requisitos estabelecidos do art. 3° da Lei
Complementar n°® 123, de 14 de dezembro de 2006, sendo apto a usufruir do tratamento favorecido
estabelecido nos artigos 42 e 40 da referida Lei Complementar;

g) que, conforme disposto no art. 93 da Lei n° 8.213, de 24 de julho de 1991, esta ciente do
cumprimento da reserva de cargos prevista em lei para pessoas com deficiéncia ou para reabilitado
da Previdéncia Social e que, se aplicado ao numero de funcionarios da empresa, atende as regras
de acessibilidade previstas na legislagéo;

h) que até a presente data inexistem fatos impeditivos para sua habilitagcdo no presente processo
licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores;

17. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrbnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

18. No item exclusivo para participacdo de microempresas e empresas de pequeno porte, a

assinalagdo do campo “nao” impedira o prosseguimento no certame, para aquele item.

19. Nos itens em que a participacao nao for exclusiva para microempresas e empresas de pequeno
porte, a assinalacdo do campo “nao” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

20. A falsidade da declaracdo de que tratam os itens anteriores sujeitara o licitante as sancoes
previstas na Lei n® 14.133, de 2021 e neste Edital.

21. Os licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.

22. Qualquer elemento que possa identificar o licitante importara desclassificagdo da proposta, sem
prejuizo das sangdes previstas neste edital.

ABERTURA DA SESSAO PUBLICA

23. A abertura da sessao publica deste Pregdo, conduzida pelo Pregoeiro, ocorrera na data e na
hora indicadas no predmbulo deste Edital, no Portal de Compras do Governo Federal, no sistema
WWW.compras.gov.br.

24 Durante a sessao publica, a comunicacédo entre o Pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo proprio do sistema eletrénico.

25. Cabe ao Licitante acompanhar as operacdes no sistema eletronico durante a sessao publica do


file:///C:/Users/JMM11458/Downloads/www.compras.gov.br

Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
qualquer mensagem emitida pelo sistema ou de sua desconexao.

DA CLASSIFICAGCAO DAS PROPOSTAS

26. As propostas cadastradas pelos licitantes no sistema eletrébnico que descumprirem as exigéncias
do edital quanto a forma de sua apresentagao e/ou apresentarem erros que prejudiquem a oferta de
lances e o carater competitivo do certame também serdo desclassificadas, mediante deciséo
fundamentada do Pregoeiro.

27. Somente os licitantes com propostas classificadas participardo da fase de lances.
DA FORMULAGAO DE LANCES

28. Aberta a etapa competitiva, os licitantes classificados poderdao encaminhar lances sucessivos,
exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do horario e valor
consignados no registro de cada lance.

29. O Licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado no
sistema eletrbénico, respeitado o intervalo minimo de diferenga de valores entre os lances (conforme
consta no Anexo dos Valores Maximos Admissiveis), que incidira tanto em relagdo aos lances
intermediarios quanto em relacao a proposta que cobrir a melhor oferta.

30. Sera adotado para o envio de lances no pregao eletrénico o modo de disputa ABERTO, em que
os licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

31. A etapa de lances da sessao publica tera duragcdo de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos
do periodo de duragao da sessao publica.

32. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de 2 (dois)
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacéo, inclusive no caso de lances intermediarios.

33. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessido publica
encerrar-se-a automaticamente.

34. No caso de desconexado com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recep¢ao dos lances.

35. No caso de a desconexao do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessao
do pregao sera suspensa automaticamente e tera reinicio somente apdés comunicagdo expressa aos
participantes no sitio www.compras.gov.br.

36. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

37. Havendo eventual empate entre propostas ou lances, o critério de desempate sera a reabertura
para disputa final, hipétese em que os licitantes empatados poderao apresentar nova proposta em
ato continuo a classificagao.

38. Persistindo o empate mencionado no item anterior os critérios serdo aqueles estabelecidos na
legislagao vigente.
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DO BENEFICIO AS MICROEMPRESAS E AS EMPRESAS DE PEQUENO PORTE

39. A obtencéo de beneficios previstos dos artigos 42 a 49 da Lei Complementar n. 123/2006 fica
limitada as microempresas e as empresas de pequeno porte que, no ano-calendario de realizacao da
licitacdo, ainda nao tenham celebrado contratos com a Administragao Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno
porte, devendo o licitante apresentar declaracdo de observancia desse limite.

DA NEGOCIAGAO

40. O Pregoeiro devera encaminhar contraproposta diretamente ao licitante que tenha apresentado o
lance mais vantajoso, observados o critério de julgamento e o valor estimado para a contratagao.

41. A negociagao sera realizada por meio do sistema eletrbnico e podera ser acompanhada pelos
demais licitantes.

DA ACEITABILIDADE DA PROPOSTA

42. O julgamento da proposta de pregos dar-se-a pelo critério de MENOR PRECO POR LOTE
UNICO, observadas as especificacdes técnicas e os parametros definidos no Edital.

43. A proposta de precgos original devidamente atualizada com o ultimo lance ofertado apds a
negociacgao e assinada pelo representante da empresa, conforme anexo da Proposta Comercial, bem
como outros documentos complementares eventualmente necessarios, deverao ser encaminhados

para o e-mail licitacoes@alesc.sc.gov.br, em até 2 (duas) horas, contadas da solicitagdo do

Pregoeiro no sistema.

44 . O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do preco
ofertado com o valor maximo estipulado para o lote unico, bem como dos itens que individualmente o
compdem e a compatibilidade da proposta com as especificagdes técnicas do objeto, conforme
disposi¢des contidas no presente Edital.

45. Se a proposta ndo for aceitavel, ou se o licitante ndo atender as exigéncias de habilitagdo, o
Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificagao,
até a selecdo da proposta que melhor atenda a este Edital, sendo o respectivo licitante declarado
vencedor pelo Pregoeiro.

46. O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal da ALESC
ou, ainda, de pessoas fisicas ou juridicas (as suas expensas) externas, para orientar sua decisao.

47. Nao se considerara qualquer oferta de vantagem nao prevista neste edital.

48.Nao se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e instalagdes de
propriedade do licitante, para os quais ela renuncie a parcela ou a totalidade de remuneracéo.

49. Nao se admitira preco global superior ao orgamento estimado ou com pregcos manifestamente
inexequiveis.

50. As propostas nao poderao apresentar pregos unitarios superiores aos constantes na planilha
orcamentaria da ALESC ou com precos manifestamente inexequiveis.



51. Os critérios de aceitabilidade sdao cumulativos, verificando-se tanto o valor global quanto os
valores unitarios estimativos da contratacao.

52. Considerar-se-a inexequivel a proposta que n&do venha a ter demonstrada sua viabilidade por
meio de documentacdo que comprove que os custos envolvidos na contratacdo sao coerentes com
os de mercado do objeto deste pregéo.

53. Sera desclassificada a proposta que n&o corrigir ou nao justificar eventuais falhas apontadas pelo
Pregoeiro, sujeitando-se as sangdes previstas neste instrumento convocatorio.

54 . Nao serdo motivo de desclassificagdo simples omissbes que sejam irrelevantes para o
entendimento da Proposta de Pregos, que ndo venham causar prejuizo para a ALESC ou firam os
direitos dos demais licitantes.

55. A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais informacoes
relativas a sesséo publica do Pregéo Eletronico constardo de ata divulgada no sistema eletrénico,
sem prejuizo das demais formas de publicidade previstas na legislagao pertinente.

DA HABILITAGAO

56. Os documentos de habilitacdo deverdo ser encaminhados no prazo estipulado pelo Pregoeiro,
exclusivamente por meio do sistema eletronico.

57. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condicbes de participacdo, especialmente quanto a existéncia de san¢cdo que impeca a sua
participacéo no certame ou a futura contratacéo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS);

c) Cadastro Nacional de Empresas Punidas (CNEP);

d) Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade Administrativa;
e) Lista de Inidéneos, mantida pelo Tribunal de Contas da Uniao.

58. A consulta aos cadastros acima mencionados sera realizada em nome da empresa licitante e de
seu socio majoritario, por forga do art. 12 da Lei n°® 8.429/1992.

59. A habilitagdo dos licitantes sera verificada por meio do SICAF, bem como da
documentagao complementar especificada neste edital.

60. Os licitantes deverdo encaminhar no prazo estipulado pelo Pregoeiro, via sistema eletrénico, a
seguinte documentacdo complementar:

a) declaragdo de cumprimento da Lei Geral de Protegdo de Dados - Lei n. 13.709/2018, devendo
utilizar o modelo anexo a este edital;

b) declaracdo de que atende as leis estaduais n° 10.732/98 e n° 16.003/2013, devendo utilizar o
modelo anexo a este edital;

c) apresentacdo de, no minimo, 01 (um) atestado de capacidade técnico operacional, em nome da
licitante, expedido por uma pessoa juridica de direito publico ou privado, comprovando a
experiéncia no fornecimento prestacao de servigos de implementacido de ambientes utilizando
este produto, dentro do territério nacional.



d ) fica dispensada de apresentagcdo de atestado de capacidade técnica a licitante que
subcontratar o fabricante da solugao para a execugéo dos servigos exigidos no presente Edital.
Neste caso a licitante devera apresentar declaracdo do fabricante para comprovagao do
presente item.

e) a licitante devera ser certificada como distribuidor oficial da marca oferecida, comprovando
através de carta do fabricante especificamente para este edital.

61. Quando nao constante no SICAF, o licitante devera apresentar a seguinte documentacgéo para
fins de habilitacao:

a) prova de regularidade perante a Fazenda Federal;
b) prova de regularidade perante a Fazenda Estadual;

c) caso o Licitante seja de outro Estado da Federagdo, devera apresentar, também, a prova de
regularidade para com a Fazenda do Estado de Santa Catarina, nos termos dos Decretos
estaduais n°s 3.650/93 e 3.884/93;

d) prova de regularidade perante a Fazenda Municipal do domicilio ou sede do licitante;
e) prova de regularidade com o FGTS;
f) prova de regularidade com a Justi¢ca do Trabalho;

g) certiddo negativa de efeitos de faléncia, recuperacao judicial ou recuperacdo extrajudicial
expedida pelo distribuidor da sede do licitante.

62. Os licitantes que n&o atenderem as exigéncias de habilitagdo com as informagdes constantes no
SICAF deverao encaminhar, via sistema eletrénico, no prazo fixado pelo Pregoeiro, documentos que
supram tais exigéncias, na forma do art. 70 da Lei n. 14.133/2021.

63. O Pregoeiro podera consultar sitios oficiais de 6rgdos e entidades emissores de certiddes para
verificar as condi¢des de habilitagao dos licitantes.

64. As declaragbes exigidas neste edital poderao ser supridas mediante manifestagao expressa do
licitante no chat do sistema compras.gov.br.

65. Havendo a necessidade de envio de documentos para a confirmagdo daqueles exigidos neste
edital e ja apresentados, ou, ainda, de envio de documentos ndo juntados mas que comprovem que
na data da apresentacéo da proposta o licitante atendia as condi¢cées de aceitabilidade da proposta e
de habilitagéo, o licitante sera convocado a encaminha-los, via sistema eletrénico, no prazo fixado
pelo Pregoeiro, sob pena de desclassificagdo ou de inabilitagdo, prazo durante o qual a sessédo nao
sera suspensa.

66. Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome do licitante,
com indicagao precisa de dados capazes de qualificar inequivocamente o licitante.

67. Em se tratando de filial, os documentos de habilitagao juridica e regularidade fiscal deverao estar
em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em nome da
matriz.

68. Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
comprovacao da regularidade fiscal e trabalhista, sera assegurado o prazo de 05 (cinco) dias uteis,
cujo termo inicial correspondera ao momento em que o proponente for declarado vencedor do
certame, prorrogavel por igual periodo, a critério da Administragcdo, para a regularizagdo da
documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas



ou positivas com efeito de certiddo negativa.

69. A ndo regularizagdo da documentagdo no prazo previsto no subitem anterior implicara
decadéncia do direito a contratagdo, sem prejuizo das sanc¢des previstas neste edital, e facultara ao
Pregoeiro convocar os licitantes remanescentes, na ordem de classificagao.

70. Se a proposta for desclassificada ou, ainda, se o licitante ndo atender as exigéncias de
habilitagdo, o Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacao, até a selecdo da proposta que melhor atenda a este edital.

71. Constatado o atendimento as exigéncias fixadas neste edital, o licitante sera declarado o
vencedor.

72. Para o documento no qual ndo conste prazo de validade sera considerado o prazo de 90
(noventa) dias, a contar da data da sua emissé&o, salvo para aqueles que, por sua propria natureza,
nao apresentem prazo de validade, como é o caso dos atestados de capacidade técnica.

DO RECURSO

73. Cabera recurso em face de julgamento das propostas, ato de habilitagdo ou inabilitacdo de
licitante, anulag&o ou revogacéao da licitagao.

74. Apos a fase de julgamento o sistema abrira prazo de 10 (dez) minutos, durante o qual, qualquer
licitante podera, em campo proprio do sistema, manifestar sua intengédo de recurso.

75. Em seguida, apos a fase de habilitagdo, o sistema abrira prazo de 10 (dez) minutos, durante o
qual, qualquer licitante podera, em campo proprio do sistema, manifestar sua intengao de recurso.

76. O prazo para apresentacao das razdes recursais sera de 3 (trés) dias Uteis e sera iniciado na
data de intimagao ou de lavratura da ata de habilitagdo ou inabilitagao.

77. A apreciagao se dara em fase unica.

78. A falta de manifestagdo no prazo estabelecido autoriza a Administragdo a adjudicar o objeto ao
licitante vencedor.

DA ADJUDICAGAO E HOMOLOGAGAO
79. O objeto deste pregao sera adjudicado ao licitante vencedor.

80. A homologacdo deste Pregao compete ao Diretor Geral da ALESC ou ao Diretor de
Comunicagao Social, conforme o caso e em atengao aos termos contidos no Ato da Mesa n°® 195, de
16 de junho de 2020.

DO INSTRUMENTO CONTRATUAL

81. Depois de homologado o resultado deste Pregdo, o licitante vencedor serd convocado para
assinatura do contrato, e tera o prazo de até 5 (cinco) dias uteis para efetuar sua assinatura, sob
pena de decair o direito a contratacdo, sem prejuizo das sangdes previstas neste Edital e na Lei n°
14.133/2021.



a) O prazo para assinatura do contrato podera ser prorrogado uma Unica vez, por igual periodo,
quando solicitado pelo licitante vencedor durante o seu transcurso, desde que ocorra motivo
justificado e aceito pela ALESC.

82. O licitante devera manter atualizado o seu enderego e-mail junto a ALESC e confirmar o
recebimento das mensagens provenientes dela, ndo podendo alegar o desconhecimento do
recebimento das comunicagdes por este meio como justificativa para se eximir das responsabilidades
assumidas ou eventuais sancdes aplicadas.

3. Os representantes legais deverao realizar seu cadastro para obter seu login e senha para
assinatura eletrénica do contrato ou ata de registro de pregos, por meio do sistema SEI, no seguinte

endereco eletrOnicohttps://sei.alesc.sc.gov.br/sei/controlador_externo.php?
acao=usuario_externo_logar&id_orgao_acesso_externo=0 .

8 4 . Duvidas referente ao cadastro no sistema SEl| deverdo ser solucionadas no e-mail
sei@alesc.sc.gov.br e/ou pelo telefone (48) 3221-2532.

85. Os encargos das partes, suas obrigagcdes e as normas relativas a pagamento constam do Termo
de Referéncia e/ou minuta do contrato encartado neste Edital.

86. Por ocasidao da assinatura do contrato, sera verificado no SICAF e em outros meios se o
adjudicatario mantém as condi¢des de habilitag&o.

DAS SANGOES ADMINISTRATIVAS

87. As sangdes administrativas as quais o licitante estara sujeito estdo previstas nos Termo de
Referéncia e minuta do contrato, encartados neste Edital.

DOS ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

88. Até 03 (trés) dias uteis antes da data fixada para abertura da sessao publica, qualquer pessoa,
fisica ou juridica, podera impugnar o ato convocatério deste Pregdo, mediante peticdo a ser enviada
exclusivamente para o enderecgo eletronico licitacoes@alesc.sc.gov.br.

89. A Coordenadoria de Licitagdes e Contratos, auxiliada pelo setor técnico ou comissdo competente,
decidira sobre a impugnacéao do certame.

90. Acolhida a impugnacgédo contra este Edital, sera designada e publicada nova data para a
realizacédo do certame, exceto quando, inquestionavelmente, a alteragao nao afetar a formulagdo das
propostas.

91. Os pedidos de esclarecimentos devem ser enviados a Coordenadoria de Licitacdes e Contratos
até 03 (trés) dias uteis antes da data fixada para abertura da sessao publica, exclusivamente para o
endereco eletrénico licitacoes@alesc.sc.gov.br.

92. As respostas as impugnagbes e aos esclarecimentos solicitados serdo disponibilizadas no
sistema eletrbnico em até 3 (trés) dias uteis, contados do recebimento do pedido, limitado ao ultimo
dia util anterior a data da abertura do certame.

DISPOSIGOES FINAIS
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93. E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase deste Pregdo promover
diligéncia destinada a esclarecer ou completar a instrugdo do processo, vedada a inclusdo posterior
de informacéo ou de documentos que deveriam ter sido apresentados para fins de classificagcéo e
habilitagao, salvo se tratar-se de informagdo complementar, conforme disposto no artigo 64 da Lei n°
14.133/2021.

94. No julgamento das propostas e na fase de habilitagdo, o Pregoeiro podera sanar erros ou falhas
que nao alterem a substancia das propostas e dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhe validade e eficacia
para fins de classificacdo e habilitacao.

95. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta, eles
serao considerados como aceitos para efeito de julgamento deste Pregéo.

96. Podera ser solicitada tradugao para a lingua portuguesa, efetuada por tradutor juramentado, de
documentos emitidos em lingua estrangeira, que também deverdo ser devidamente consularizados
ou registrados em cartorio de titulos e documentos.

97. Em caso de divergéncia entre disposigdes deste Edital e de seus anexos ou demais pecgas que
compdem o processo, prevalecera as deste Edital.

98. Este pregdo podera ter a data de abertura da sessao publica transferida por conveniéncia da
ALESC

99. Na contagem dos prazos estabelecidos neste edital, sera excluido o dia do inicio e incluido o do
vencimento, e serdo considerados os dias consecutivos, exceto quando for explicitamente disposto
em contrario.

100. S6 se iniciam e vencem os prazos referidos nesta licitacdo em dia de expediente na ALESC,
portanto serdo prorrogados até o proximo dia util os prazos que vencerem durante dias sem
expediente.

101. Integra o presente edital a minuta do contrato.

102. Em caso de duvidas relacionadas ao sistema Compras.gov.br, o licitante devera entrar em
contato com o suporte do sistema, através do telefone 0800-978-9001, ou do
siteportaldeservicos.economia.gov.br (suporte realizado de segunda a sexta-feira, das 07h as
20h).

DO FORO

103. As questdes decorrentes da execugao deste instrumento que n&o possam ser dirimidas
administrativamente serdo processadas e julgadas no Foro da Comarca da Capital, no Municipio de
Florianépolis, do Estado de Santa Catarina, com a renuncia expressa de qualquer outro.

Florianépolis, data da assinatura eletrénica do edital.

Alexandre Lencina Fagundes
Diretor Geral



Alexandre Rodrigues Badotti
Coordenador de Licitagbes e Contratos

ANEXO |
EDITAL DE PREGAO ELETRONICO N° 024/2024

TERMO DE REFERENCIA

Aquisicao de ferramenta para Gestao de Vulnerabilidades

1. Unidade Requisitante

Diretoria de Tecnologia de Informagdes - Coordenadoria de Redes.

2. Objeto

O presente objeto visa a contratacdo de uma ferramenta para gerenciamento de
vulnerabilidades em servidores, estacdes de trabalho e ativos de rede, bem como o servigco de
instalagao, configuragao, suporte garantia e treinamento.

3. Justificativa

A aquisi¢cao de uma ferramenta para gestao de vulnerabilidades € fundamental para garantir a
segurancga, integridade, confidencialidade e disponibilidade dos dados armazenados em
servidores hospedados no datacenter da Assembleia Legislativa do Estado de Santa Catarina
(ALESC) de forma que a ferramenta fara parte essencial do conjunto de medidas tomadas para
que a entidade publica mantenha a conformidade com a Lei Geral de Protecdo de Dados
(LGPD). A implementacao de tal ferramenta permitira identificar e remediar potenciais brechas
de seguranga de forma proativa, minimizando o risco de violagdes de dados, vazamentos de
informacgdes sensiveis e comprometimento da imagem da instituicdo decorrentes de incidentes
cibernéticos. Além disso, a gestdo de vulnerabilidades proporciona a manutengdo de um
ambiente tecnoldgico robusto, assegurando a continuidade dos servigos e a protecéo das
informacgdes sensiveis dos clientes e servidores da ALESC, fortalecendo a reputacdo da
entidade publica e demonstrando o compromisso com a seguranga da informagéo.

3.1 Prova de conceito

Durante a elaboragdo do presente documento, foram realizadas provas de conceito (PoC) com
alguns provedores de solugdes de gerenciamento de vulnerabilidades, a exemplo: Qualys
Security, Tenable e Ridge Security. Com a realizagdo da PoC foi possivel identificar diversos
hosts, websites e aplicagdbes com vulnerabilidades exploraveis, sendo objeto fundamental para
entendimento do funcionamento das ferramentas. Também com o intuito de corroborar com as



afirmativas citadas, abaixo sdo apresentadas evidéncias de vulnerabilidades identificadas que
tem potencial danoso para a ALESC, onde tais vulnerabilidades foram descobertas durante a
PoC realizada com as empresas citadas.

4. Especificagao

4.1 Da solugao de gestao de vulnerabilidades

4.1.1 A solugdo deve ser entregue como um servigo Software-as-a-Service (SaaS) em uma
nuvem proprietaria do fabricante para todos os seus servigos e aplicativos exigidos neste
documento. Servigos fornecidos por nuvens de terceiros ndo séo aceitos.

4.1.2 A gestdo de todos os mddulos considerados neste termo deve ser feita através de uma
console unica

4.1.3 A solugao devera possuir no minimo, duas das seguintes certificagcdes de privacidade e
seguranga:

i. EU-U.S. Privacy Shield Framework.

ii. Swiss-U.S. Privacy Shield Framework.
iii. Cloud Security Alliance

iv. (CSA) STAR

4.1.4 Todos os servigcos da plataforma devem estar disponiveis sob o mesmo padrdo de
qualidade de servigo 24x7x365 e garantir 99% de disponibilidade.

4.1.5 O ofertante deve oferecer manutencédo e atualizagdo constante da plataforma durante
todo o periodo de vigéncia do contrato de servigo.

4.1.6 As atualizagcbes de servico devem ser transparentes para o administrador da solucéo,
sem afetar nenhum dos dados armazenados - servigos fornecidos.

4.1.7 Todas as comunicagdes entre componentes, transferéncia de dados e sincronizagéo da
solugédo devem ser criptografadas de ponta a ponta, fazendo uso de no minimo TLS 1.2,
certificados assinados com RSA 2048 bits e algoritmo de assinatura SHA256.

4.1.8 A solucao deve permitir criacdo de usuarios distintos

4.1.9 Deve permitir separacao de funcdes e permissdes na console

4.1.10 Deve permitir integragéo através de SSO com, pelo menos, Azure Active Directory.

4.1.11 A console deve ser acessivel a partir de, pelo menos, um dos navegadores comerciais
dentre Google Chrome, Microsoft Edge e Firefox.

4.2 Dos agentes

4.2.1 A solugao proposta deve oferecer um agente de baixo impacto nos sistemas operacionais
onde esta instalado e no consumo de largura de banda que utilizara na rede.
4.2.2 A solucdo deve ser instalada em servidores, estagdes de trabalho, e maquinas virtuais,
suportando sua implantacdo em rede local, em rede doméstica e na nuvem.
4.2.3 A solugédo deve oferecer suporte para sua implantagdo em pelo menos os seguintes
sistemas operacionais:
4.2.3.1 Windows 7/Windows Server 2003 SP2 e posterior (x86, x64)
4.2.3.2 Red Hat Enterprise Linux/CentOS 6.5+, 7.x (x64), 8.x (x64), 9.x (x64)
4.2.3.3 Debian 9 (x64), 10 (x64), 11 (x64) , 12 (x64)
4.2.3.4 Rocky Linux 8 (x64), 9(x64)
4.2.3.5 Ubuntu 14, 16,18,19,20,21,22 (x64)
4.2.3.6 Oracle Enterprise Linux 9, Oracle Enterprise Linux 8, Oracle Enterprise Linux (OEL)
7 até 7.5, Oracle Enterprise Linux (OEL) 6
4.2.3.7 SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 11
4.2.3.8 FreeBSD 13.0, 12.2
4.2.4 O agente da solugédo deve se atualizar automaticamente e gerir as suas atualizagdes
automaticamente.



4.2.5 A solucao deve suportar plataformas de nuvem AWS, GCP, Azure.

4.2.6 A solucao deve ser capaz de coletar informacgdes sobre o inventario de ativos.

4.2.7 As funcionalidades de gestdo de ativos, gestdo de vulnerabilidade e detecgédo de patches
devem ser fornecidas pelo mesmo agente de gerenciamento, ndo serao aceitas solugdes
com multiplos agentes.

4.2.8 A solucdo deve prover nativamente um dispositivo capaz de concentrar requisicdes dos
agentes para encaminhamento a console de gerenciamento de forma a evitar a conexao
direta de agentes com a plataforma

4.2.9 O agente de gerenciamento deve suportar o uso de proxy

4.2.10 Deve ser possivel definir o intervalo de comunicagdo entre o agente e a console de
gerenciamento

4.2.11 Deve ser possivel limitar o consumo de CPU e meméria do agente

4.2.12 Deve permitir a definicdo de um periodo global de inatividade dos agentes

4.3 Dos scanners

4.3.1 A solugao deve permitir o uso de scanners capazes de identificar vulnerabilidades através
de varreduras em ranges de IP definidos pelo administrador
4.3.2 Nao devera haver restricbes para instalagcao de scanners virtuais no ambiente.
4.3.3 Deve ser permitido o uso de scanners externos, sem necessidade de instalagdo, em
nuvem propria do fabricante para varreduras de ativos publicados na internet.
4.3.4 Os scanners virtuais devem suportar pelo menos um dos hypervisors abaixo:
4.3.4.1 VMWare
4.3.4.2 Hyper-V
4.3.4.3 OpenShift / KVM
4.3.5 Os Scanners devem suportar a varredura de ambientes em nuvem para pelo menos o0s
seguintes provedores:
4.3.5.1 Azure
4.3.5.2 AWS
4.3.5.3 Google Cloud Platform
4.3.5.4 Oracle
4.3.6 Os scanners devem reportar vulnerabilidades para console em nuvem, permitindo uma
visdo consolidada de vulnerabilidades
4.3.7 Deve ser permitido o agendamento de varreduras para maquinas que possuam uma
determinada versao de banco de dados em execucao
4.3.8 Deve ser permitido a varredura sob demanda para um ou mais ativos de rede
4.3.9 0 mesmo scanner deve ser capaz de varrer por falhas de conformidade e por
vulnerabilidades
4.3.10 O scanner devera consolidar vulnerabilidades encontradas em um ativo que possua
agente instalado.
4.3.11 A solugéo deve permitir a configuragdo do tipo de varredura a ser realizada, permitindo
pelo menos definir as seguintes configuragdes ao defini-la:
4.3.11.1 Configuragao de quantidades de portas TCP/UDP a serem validadas
4.3.11.2 Consumo de largura de banda e recursos (alto, médio, baixo)
4.3.11.3 Digitalize para dispositivos que nao suportam Ping - traceroute
4.3.11.4 Detecgao de balanceadores de carga
4.3.11.5 Configuracao de forga bruta para usar em senhas
4.3.11.6 Uso de um cabecalho HTTP personalizado
4.3.11.7 Ignorar pacotes
4.3.11.8 Instalacao de agente temporario para validagao de registro local
4.4 Da categorizacao e inventario dos ativos

4.4.1 A solucdo proposta deve permitir a coleta de informacdes detalhadas sobre o ativo
gerenciado, deve detalhar pelo menos os seguintes dados para cada ativo:



4.4.1.1 Servigos em execugao
4.4.1.2 Software instalado
4.4.1.3 Usuarios

4.4.1.4 Portas abertas
4.4.1.5 Nome do host
4.4.1.6 FQDN

4417 IPv4/v6

4.4.1.8 Endereco MAC
4.4.1.9 Processador
4.4.1.10 Memoria

4.4.1.11 Volumes de disco
4.4.1.12 BIOS

4.4.2 A solugéo deve classificar automaticamente os ativos por familias de tecnologia, tipo de
dispositivo, tipo de plataforma e fabricante.

4.4.3 A solugao deve normalizar automaticamente os nomes dos fabricantes de HW e SW com
seus dados relevantes, como o nome dos aplicativos e versdes, para facilitar sua
posterior busca na solugao.

4.4.4 A solugdo deve possuir a habilidade de etiquetagem (Tags) de ativos para facilitar a
identificacdo, deve permitir a geracdo de Tags, pelo menos, usando os seguintes
parametros:

4.4.4.1 Palavras-chave
4.4.4.2 Endereco IP e intervalos de IP
4.4.4.3 Segmento de rede
4.4.4.4 Portas abertas
4.4.4.5 Informacdes de inventario considerando, no minimo:
4.4.4.5.1 Sistema operacional,
4.4.4.5.2 Presengca ou auséncia de determinado software instalado ou servico em
execugao
4.4.4.6 Ultima localizagdo geogréafica detectada incluindo cidade e pais
4.4.4.7 Groovy Scriptlet
4.4.4.8 Regex

4.4.5 A solugao deve permitir agrupamento manual a critério do administrador da solugao.

4.4.6 A solucao deve permitir atribuir criticidade ao ativo para prioriza-lo durante o processo de
gerenciamento.

4.4.7 Deve permitir criagcdo de Dashboards personalizados que sejam capazes de trazer as
seguintes informagdes sobre os ativos:

4.4.7.1 Categorias de softwares instalados nos ativos
4.4.7.2 Hosts que executam maquinas virtuais
4.4.7.3 Sistemas operacionais utilizados

4.4.7.4 Servigos e portas TCP ou UDP abertas
4.4.7.5 Softwares de seguranga instalados

4.4.7.6 Memoria total utilizada

4.4.7.7 Quantidade de processadores

4.4.7.8 Quantidade de armazenamento disponivel

4.4.8 A solugdo deve permitir uma interface de busca de ativos que utilize uma sintaxe légica
baseados, no minimo, nos critérios abaixo:

4.4.8.1 Fabricante de hardware
4.4.8.2 Ultimo usuério logado
4.4.8.3 Categoria de software instalado

4.4.9 A solucao deve permitir a visualizagcado de quantidade de maquinas com um determinado
software instalado

4.4.10 Deve permitir visualizagdo de recursos em nuvem AWS ou Azure tais como VPCs,



Virtual Networks, Security Group, s3 buckets, RDS, SQL Server, sem necessidade de
instalagdo de agentes ou varreduras de rede.

4.4.11 Deve permitir visibilidade a respeito de hosts que executam containers e containers em
execugao

4.5 Da gestao de vulnerabilidades, deteccéo e resposta

4.5.1 A solugdo deve permitir descobrir, avaliar, priorizar e auxiliar na corregdao de
vulnerabilidades / configuragdes em toda a infraestrutura de rede, incluindo estagbes
de trabalho, servidores, dispositivos de rede, dispositivos de telecomunicagbes e
dispositivos de seguranga, hypervisors, maquinas Vvirtuais, orquestradores de
contéineres, contéineres e nuvens (Azure, GCP, AWS), proporcionando através de unica
interface para o administrador via um portal web para gerenciamento de todos os ativos,
permitindo o gerenciamento centralizado de todos os componentes da solugéo a partir
de um unico ponto, sem a necessidade de incorrer em consoles - componentes
adicionais fora dele para a administragao dos servigos oferecidos.

4.5.2 A solugao deve ser oferecida na modalidade SaaS em nuvem propria do fabricante, sem
necessidade de instalagdo de componentes locais para a geréncia.

4.5.3 A solugao deve ser licenciada por Asset (IP - HOST) para ativos de infraestrutura

4.5.4 A solucao deve ser licenciada por URLs para varreduras de aplicagao web.

4.5.5 A solugao deve ser licenciada para 300 IP / HOST para varredura de vulnerabilidade,
300 HOST para Patch / Inventario, 100 URLS para varredura e scans de aplicagées
web.

4.5.6 Gestao de Vulnerabilidade
4.5.6.1 A solugao deve permitir varreduras de vulnerabilidade com base em:
4.5.6.1.1 Sistemas Operacionais
4.5.6.1.2 Servigos WEB
4.5.6.1.3 Portas TCP e UDP
4.5.6.1.4 Servigos
4.5.6.1.5 Aplicacbes
4.5.6.1.6 Bancos de dados
4.5.6.1.7 Dispositivos de rede como switches, roteadores e balanceadores de carga

4.5.6.2 No minimo, a ferramenta deve abranger os seguintes sistemas operacionais, bancos
de dados e aplicativos.

4.5.6.2.1 Microsoft Windows

4.5.6.2.2 UNIX

4.5.6.2.3 LINUX

4.5.6.2.4 MacOS

4.5.6.2.5 Mac OS X

4.5.6.2.6 Cisco

4.5.6.2.7 VMware

4.5.6.3 Detectar e analisar vulnerabilidades nas principais versdes de Bancos de Dados,

pelo menos:

4.5.6.3.1 Microsoft SQL Server

4.5.6.3.2 MySQL

4.5.6.3.3 Oracle

4.5.6.3.4 Sybase



4.5.6.3.5 PostgreSQL
4.5.6.3.6 Cache
4.5.6.3.7 Db2
4.5.6.4 Detectar e analisar vulnerabilidades em plataformas WEB, pelo menos:
4.5.6.4.111S
4.5.6.4.2 Apache
4.5.6.4.3 Wordpress
4.5.6.4.4 Apache Tomcat
4.5.6.4.5 JBoss
4.5.6.4.6 NGINX
4.5.6.4.7 Drupal
4.5.6.4.8 Joomla!l
4.5.6.4.9 Media Wiki
4.5.6.5 Detectar e analisar vulnerabilidades em portas e servicos TCP e UDP
4.5.6.6 Detectar vulnerabilidades em pelo menos os seguintes aplicativos ou plataformas:
4.5.6.6.1 Adobe (pdf, creative)
4.5.6.6.2 Apple
4.5.6.6.3 HP
4.5.6.6.4 Microsoft (Office, IIS, Exchange)
4.5.6.6.5 Oracle
4.5.6.6.6 Oracle Java
4.5.6.6.7 VMware
4.5.6.6.8 Cisco
4.5.6.6.9 Checkpoint
4.5.6.7 Permitir a descoberta de vulnerabilidades na rede, oferecendo as seguintes
alternativas de varredura:
4.5.6.7.1 Varredura ativa de rede ndo autenticada
4.5.6.7.2 Varredura ativa de rede autenticada
4.5.6.7.3 Agente
4.5.6.7.4 Varreduras externas
4.5.6.8 O mecanismo de varredura deve ter uma taxa de precisdo de deteccdo de
vulnerabilidade de 99,99966% (seis sigma) durante os ultimos 10 anos.
4.5.6.9 A base de conhecimento de vulnerabilidade deve ser atualizada semanalmente,
garantindo a incorporagao de pelo menos 20 CVEs a ela e deve ter pelo menos uma
base de conhecimento de 40.000 CVEs relacionados incluindo tecnologias legadas e
atuais.
4.5.6.10 A solugdo deve oferecer suporte ao padrao da industria para pontuagdo de
vulnerabilidade do Common Vulnerability Scoring System (CVSS)
4.5.6.11 A solucado deve oferecer suporte ao padrao da industria para adicionar detecgdes
personalizadas usando Open Vulnerability Assessment Language (OVAL).
4.5.6.12 A solucdo deve permitir vincular as vulnerabilidades detectadas e indicar sua
relagdo com ameagas como Virus, Trojan e Malware.
4.5.6.13 A solucdo deve ser capaz de indicar exploragdes disponiveis e cddigos disponiveis
para uma vulnerabilidade, quando aplicavel
4.5.6.14 O banco de dados deve relacionar a maioria das vulnerabilidades ao CVE e
Bugtraq.
4.5.6.15 A solugao deve oferecer suporte a integragéo para autenticagéo por ferramentas de
cofres de senha com ao menos duas dos seguintes fabricantes, Thycotic/Centrify,
CyberArk, BeyondTrust
4.5.6.16 A solucao deve permitir buscas interativas de vulnerabilidade utilizando filtros como
severidade, categoria, sistema operacional, status, classificagcdo do CVSS, CVE ou
KB.



4.5.6.17 A solugdo deve permitir a utilizacdo de operadores ldgicos na busca de
vulnerabilidades para que seja possivel encontrar, no minimo, as seguintes
informagdes:
4.5.6.17.1 Vulnerabilidades associadas a ransomware e que possuem patches
disponiveis
4.5.6.17.2 Vulnerabilidades detectadas em um segmento de rede
4.5.6.17.3 Vulnerabilidades detectadas em servicos especificos
4.5.6.17.4 Vulnerabilidades detectadas por um usuario especifico
4.5.6.17.5 Vulnerabilidades detectadas por tag AWS ou Azure especificas
4.5.6.17.6 Vulnerabilidades detectadas em hardware especifico
4.5.6.18 Na busca de vulnerabilidades deve permitir agrupamento para mostrar, no minimo,
as seguintes visualizagoes:
4.5.6.18.1 Quantidade de ocorréncias de uma mesma vulnerabilidade
4.5.6.18.2 Quantidade de vulnerabilidades por sistema operacional
4.5.6.18.3 Quantidade de vulnerabilidades por host
4.5.6.18.4 Quantidade de vulnerabilidades por Exploit disponivel
4.5.6.18.5 Quantidade de vulnerabilidades por produto/software vulneravel
4.5.6.19 A solugao deve permitir exportar buscas e filtros criados para um dashboard
4.5.6.20 A solucao deve permitir salvar filtros criados em buscas para reutilizagéo
4.5.6.21 Deve mostrar dashboards que consigam mostrar variagdo histérica de
vulnerabilidades novas, corrigidas, reabertas
4.5.6.22 Deve permitir mostrar dashboards que contenham quantidades de vulnerabilidades
associadas a ramsonware, que contém exploits publicos e que permitem exploracao
sem autenticacao
4.5.6.23 Deve mostrar dashboards que mostrem o racional de vulnerabilidades que
podem ser corrigidas através de patches
4.5.6.24 Deve mostrar patches faltantes em sistemas operacionais independente da relagao
com uma vulnerabilidade existente
4.5.6.25 A solucao deve oferecer a possibilidade de monitorar dispositivos méveis Android,
I0S, IpadOS

4.6 Da gestao de configuragao

4.6.1 A solugdao deve permitir a avaliagao, o relatério e o relatério de problemas de
configuracdo, com base nas referéncias do padrdao da industria do Centro de
Segurancga da Internet (CIS).

4.6.2 O fabricante deve ser oficialmente certificado pelo CIS para fornecer este nivel de
controles.

4.6.3 A solucao deve oferecer avaliagdo de configuragdo com base no benchmark CIS padréao
da industria, cobrindo esta funcionalidade nas seguintes categorias:

4.6.3.1 Sistemas operacionais
4.6.3.2 Software de servidor
4.6.3.3 Provedores de nuvem
4.6.3.4 Dispositivos de rede
4.6.3.5 Software de desktop

4.6.4 A solucdo deve suportar deteccao de falhas de conformidades através de varreduras
autenticadas ou através de agente instalado diretamente no ativo monitorado.

4.6.5 A solucao deve permitir que os administradores recebam informacéao de conformidade de
sistemas operacionais Windows e Linux, mesmo que nao estejam conectados a rede
corporativa.

4.6.6 A solugcao deve permitir a avaliacdo de certificados digitais (internos e externos) e
configuracbes de TLS em busca de problemas e vulnerabilidades de certificados,
resultando em diferentes graus de conformidade de acordo com os resultados da



avaliagao de seu emissor, prazo de validade, tipo de certificado, robustez do o algoritmo
e o conjunto de criptografia usados.
4.7 Da deteccao e priorizagao de ameacgas

4.7.1 A solugao proposta deve permitir enviar alertas em tempo real sobre irregularidades na
rede, identificar ameagas e monitorar mudancgas inesperadas que ocorram na mesma.

4.7.2 A solugdo deve permitir enviar notificagcbes para usuarios especificos e grupos de
usuarios para o perfil de monitoramento - perfis de monitoramento multiplos.

4.7.3 A solugédo deve permitir a personalizagdo do perfil de monitoramento associado a uma
lista especifica de critérios.

4.7.4 A solucdo deve permitir que os alertas sejam personalizados para uma ampla variedade
de condicbes que afetam sistemas, certificados, vulnerabilidades, portas, servigos e
software. Cada regra deve permitir que seja configurada para detectar mudangas gerais
comuns - para se ajustar a circunstancias muito especificas.

4.7.5 A solucao deve permitir a atribuicdo de destinatarios diferentes para cada alerta.

4.7.6 A solugao deve enviar alertas de monitoramento sobre vulnerabilidades, configuragdes
incorretas e outros parametros definidos pelo administrador da solugao, como:

4.7.6.1 Ativos com sistemas operacionais ndo aprovados
4.7.6.2 Certificados expirados - expirando

4.7.6.3 Portas abertas

4.7.6.4 Vulnerabilidades graves

4.7.6.5 Tickets de corregao abertos, resolvidos e fechados
4.7.6.6 Software ndo aprovado

4.7.7 A solugao proposta deve fornecer fontes de inteligéncia de ameagas em tempo real e
técnicas de aprendizado de maquina para fornecer controle de administrador sobre a
evolugdo das ameacas relacionadas a vulnerabilidades encontradas nos ativos da
organizacgao e identificar quais corrigir primeiro.

4.7.8 A solugao deve permitir consultas Ad-Hoc com multiplas variaveis e critérios, como classe
de ativo, tipo de vulnerabilidade, indicadores de ameaga em tempo real, etiqueta de ativo
e sistema operacional, de modo que, por exemplo, seja possivel pesquisar todas as
vulnerabilidades que tenham uma alta classificagdo de gravidade, séo faceis de explorar
e foram langados na semana passada.

4.7.9 A solucao deve permitir que se faca uma correlagdo em tempo real das ameacas ativas
contra as vulnerabilidades detectadas nos ativos corporativos.

4.7.10 A solugao deve incluir indicadores de ameacgas em tempo real que ajudam a avaliar e
priorizar as vulnerabilidades detectadas, categorizados da seguinte forma:

4.7.10.1 Dia Zero: vulnerabilidades para as quais ndo ha patch disponivel e para as quais
um ataque ativo foi observado.

4.7.10.2 Exploracéo publica: Vulnerabilidades cujo mecanismo de exploracdo é conhecido,
para o qual existe um codigo de exploragao e esta disponivel publicamente.

4.7.10.3 Ataques ativos: vulnerabilidades que estdo sendo atacadas ativamente.

4.7.10.4 Movimento lateral: vulnerabilidades que permitem ao invasor espalhar o ataque
amplamente pela rede violada.

4.7.10.5 Facil exploragao: vulnerabilidades que podem ser faciimente exploradas, exigindo
poucas habilidades e pouco conhecimento

4.7.10.6 Perda de dados: vulnerabilidades cuja exploragcéo causara perda massiva de dados

4.7.10.7 Negacgao de servigo: vulnerabilidades cuja carga util pode sobrecarregar - impedir
que sistemas comprometidos estejam permanentemente - temporariamente
disponiveis.

4.7.10.8 No Patch: Vulnerabilidades para as quais ndo ha solugéo do provedor

4.7.10.9 Malware: vulnerabilidades associadas a infec¢des por malware

4.7.10.10 Kit de exploracao: vulnerabilidades para as quais um kit de exploracao esta



disponivel
4.7.11 A solugao deve atribuir uma pontuacédo a cada vulnerabilidade de forma contextual de
forma a quantificar o risco associado a esta vulnerabilidade.
4.7.12 Os fatores de risco devem considerar, pelo menos 3 dos fatores abaixo:
4.7.12.1 Malwares associados
4.7.12.2 Atores maliciosos associados
4.7.12.3 Possibilidade de remediagcao
4.7.13 A solugao proposta deve fornecer um workflow de corregcdo baseado em politicas de
criacdo e atribuigdo, atribuindo tickets de acordo com as condicbes definidas pelo
administrador da solugao através de politicas ou manualmente.
4.7.14 A solugéo deve permitir a criagdo de tickets com status aberto, fechado, ignorado, com
base nos seguintes critérios:
4.7.14.1 Host(s) a quem a regra se aplica
4.7.14.2 Vulnerabilidade (s) a que a regra se aplica
4.7.14.3 Usuario atribuido
4.7.14.4 Data de criacao - expiracao
4.7.14.5 Mudanca de estado
4.7.15 A solucao deve permitir a criagcdo de tickets de correcdo automaticamente a partir do
resultado de uma varredura de vulnerabilidade - com base nas informag¢des de um host
especifico e manualmente por um administrador de solugéo.
4.8 Do gerenciamento de patches

4.8.1 A solugao proposta deve correlacionar vulnerabilidades e patches automaticamente para
os hosts da sua organizagao.

4.8.2 A solugdo deve mapear automaticamente os patches com CVEs associados as
vulnerabilidades detectadas.

4.8.3 Deve mostrar patches faltantes mesmo que n&o exista correlacio com uma
vulnerabilidade existente

4.8.4 Deve mostrar patches faltantes para no minimo as seguintes categorias

4.8.4.1 Navegadores
4.8.4.2 Ferramentas de compressao de arquivos
4.8.4.3 Visualizadores de PDF
4.8.4.4 Editores de texto e planilhas
4.8.4.5 Sistemas operacionais
4.9 Dos relatérios e dashboards

4.9.1 A solugdo proposta deve permitir administragdo centralizada via interface grafica WEB
usando HTTPS.

4.9.2 A solucédo deve possibilitar o acesso a console de todos os componentes do servico a
partir de um unico ponto.

4.9.3 A solucdo deve permitir a definicdo de diferentes perfis de usuarios e funcbes para
administragao.

4.9.4 A solucado deve fornecer controles de acesso de usuario hierarquicos e baseados em
funcdes que permitem a delegacdo de responsabilidades para refletir a estrutura
organizacional.

4.9.5 A solucao deve permitir o acesso de um usuario autorizado de qualquer local.

4.9.6 A solucao deve suportar integragao com uma biblioteca APl XML extensivel.

4.9.7 A solucdo deve suportar autenticagao de dois fatores para usuarios e login.

4.9.8 A solugao deve suportar configuragdes de seguranga de senha.

4.9.9 A solugao deve suportar personalizar a politica de seguranga para configuragbes de
gerenciamento de senha, por:

4.9.9.1 |dade e expiragdo da senha.
4.9.9.2 Conta do usuario bloqueada ap6s uma série de logins com falha.



4.9.9.3 Comprimento minimo da senha.

4.9.9.4 Complexidade da senha, caracteres alfanuméricos e numéricos a serem usados.
4.9.9.5 Forcar mudanga de senha no login inicial

4.9.9.6 Notificacdo de senha expirada antes de varios dias.

4.9.10 A solugao deve suportar a capacidade de restringir o acesso apenas de rede interna da
instituigao.

4.9.11 A solucao deve suportar a capacidade de rastrear a atividade do usuario por nome da
conta do usuario, data, agao e informacgdes sobre a acao.

4.9.12 A solugao deve suportar a capacidade de distribuir relatérios em PDF com
segurancga por meio de uma senha e um numero restrito de download de relatérios
por meio do link.

4.9.13 A solugao deve suportar acesso por SSO (Single Sign-on) usando SAML 2.0.

4.9.14 A solugao deve permitir o controle de alteragdes com trilhas de auditoria a prova de
violacao.

4.9.15 A solucao proposta deve gerar relatérios por IPs, Grupo e Tags:

4.9.16 A solugdo deve permitir a geragdo de relatérios de qualquer IP - Host previamente
verificado.

4.9.17 A solugéo deve permitir agendar relatérios diarios, semanais, mensais e sob demanda.

4.9.18 A solugao deve permitir o envio de notificagdes por email sempre que um relatério estiver
disponivel para o administrador da solucdo, usuarios especificos e perfis diferentes
criados na ferramenta.

4.9.19 A solugéo deve permitir pelo menos os seguintes tipos de relatorios:

4.9.19.1 Relatério de correcao

4.9.19.2 Relatério de vulnerabilidades altamente criticas
4.9.19.3 Relatorio Executivo

4.9.19.4 Relatério de autenticagao

4.9.19.5 Relatorio de conformidade normativa e regulatoria
4.9.19.6 Relatério de remediacao

4.9.20 A solugédo deve fornecer relatérios de corregdo por grupo de ativos, usuario e
vulnerabilidade.

4.9.21 A solucao deve permitir a criagdo de relatorios baseados em IPv4, enderecos IPv6,
nome do host, grupo de ativos e rétulos personalizados pelo administrador.

4.9.22 A solugdo deve permitir relatérios com calculo de risco de seguranga, permitindo um
calculo de risco global para todos os ativos incluidos no relatorio.

4.9.23 A solugao deve permitir relatérios que possibilitem o calculo do risco do negdcio,
utilizando como base para o calculo do risco de impacto ao negocio e do risco de
seguranga dos ativos incluidos no relatorio.

4.9.24 A solucao deve permitir relatar as descobertas com base no status das vulnerabilidades
detectadas e seu status, conforme lista abaixo:

4.9.24.1 Novo
4.9.24.2 Resolvido
4.9.24.3 Reaberto
4.9.24.4 Ativo

4.9.25 A solucao deve permitir relatérios que incluam vulnerabilidades com base na data de
publicacéo.

4.9.26 A solugdo deve permitir incluir - excluir kernels Linux detectados na varredura de
vulnerabilidade e que nao estdo em execucao.

4.9.27 A solucado deve permitir a exclusao de vulnerabilidades que vocé encontrara em uma
porta ou servigo que n&o esta em execucgéo.

4.9.28 A solucdo deve permitir excluir vulnerabilidades que nao sao exploraveis devido a
configuracao do sistema / plataforma onde foi detectada.

4.9.29 A solugao deve permitir a exclusdo de patches da Microsoft que foram substituidos por



um novo patch ou um patch cumulativo do mesmo fabricante.

4.9.30 A solucao deve fornecer relatérios automatizados de tendéncias e diferenciais.

4.9.31 A solugcdo deve fornecer varias opgdes de distribuicdo de relatérios, incluindo PDF
criptografado.

4.9.32 A solugdo deve dar suporte a personalizagdo do modelo de relatério conforme
necessario.

4.9.33 A solugcao deve permitir a exportacao de relatérios para os formatos HTML, MHT, PDF,
DOC, CSV e XML

4.9.34 A solucdo deve permitir que relatérios sejam apresentados em tabelas e graficos com as
ocorréncias ocorridas, permitindo a customizagao detalhada de cada relatorio.

4.9.35 A solucao deve permitir em seus relatérios comparar o nivel de conformidade entre
politicas, tecnologias e ativos.

4.9.36 A solugao deve possuir um painel (dashboard) que, por padrado, permite que vocé veja as
tendéncias de vulnerabilidades por gravidade, plataforma, idade e status de remediagéao.

4.9.37 A solucédo deve permitir a customizacdo dos painéis fazendo uso de qualquer um dos
dados disponiveis associados aos ativos varridos para selecionar diferentes tipos de
graficos, tabelas e visualizagbes sobre a priorizacdo de vulnerabilidades.

4.9.38 A solucao deve fornecer painéis executivos personalizaveis com uma visdo unificada de
todos os componentes da solugao.

4.9.39 Deve ser possivel criar dashboards que mostrem a pontuagao de risco global de ativos e
sua variagéo ao longo do tempo.

4.10 Da verificagao e scan de aplicagoes WEB

4.10.1 A solugéo proposta deve habilitar varreduras profundas dinamicas para descobrir e
catalogar todos os aplicativos da web e APIs na rede corporativa externa, redes
corporativas internas e instancias de nuvem.

4.10.2 A solugao deve permitir varreduras autenticadas, complexas e progressivas.

4.10.3 A solugéo deve suportar varreduras programadas de servigos SOAP e REST API.

4.10.4 A solugao deve contar com uma API e integragdo com Jenkins para automagado em um
ambiente de CI/ CD.

4.10.5 A solugao deve detectar, identificar, avaliar, rastrear os 10 principais riscos OWASP (Top
10), como injegdo de SQL, Cross-site script (XSS), XML External Entity (XXE),
autenticacdo interrompida e configuragbes incorretas, também ameacgas de WASC,
vulnerabilidades CWE e CVEs associados em aplicacbes da web.

4.10.6 A solucao deve suportar a capacidade de retesar uma vulnerabilidade especifica que foi
detectada anteriormente na aplicagdo web.

4.10.7 A solucao deve ter capacidade de encontrar aplicacdes web aprovadas e ndo aprovados
em sua rede, gerando um processo continuo de catalogacao e descoberta de aplicagdes
web.

4.10.8 A solucéao deve gerar tags para facilitar a localizagdo e o uso de ativos de aplicagdes
web encontrados.

4.10.9 A solugéo deve permitir que se faga a varredura de grandes aplicagées da web usando
um mecanismo de varredura progressiva, que deve permitir a varredura em estagios
incrementais e evitar quaisquer restricbes que possam surgir ao tentar fazer a varredura
de um aplicativo de uma vez.

4.10.10 A solucao deve definir a hora exata de inicio e duragao das verificacées.

4.10.11 A solugéo deve permitir gerenciar varias varreduras de aplicagdes web, combinando
varios scanners para acelerar o processo e obter resultados mais rapidamente.

4.10.12 A solugao deve permitir integracao nativa com uma das seguintes ferramentas de WAF:
F5, Fortinet, Imperva, Citrix NetScaler

4.10.13 A solucao deve consolidar os dados de varredura automatizada da solugdo com dados



de ferramentas que permitem a avaliacdo manual de vulnerabilidades por meio do Burp
Suite e Bugcrowd, para uma visdo unificada de vulnerabilidades de aplicagbes web
detectadas automatica e manualmente.

4.10.14 A solugao deve fornecer relatorios resumidos e de varredura do site que podem ser
exportados para os formatos HTML e PDF.

4.10.15 A solucao deve oferecer suporte a criagdo de escopos e fungdes definidos pelo usuario
e permitir que as permissdes apropriadas sejam atribuidas a cada funcgao.

5 Entrega

5.1 Apds a assinatura do contrato, as licencas devem estar disponiveis para verificagdo no site do
fabricante, em nome da Assembleia Legislativa de Santa Catarina, bem como o0 acesso a
plataforma em nuvem do fabricante para gestao de vulnerabilidades em até 15 (quinze) dias
corridos

5.2 Nao é necessaria a entrega de midias fisicas, bastando a disponibilizacdo de link funcional
para acesso a plataforma.

5.3 As licengas, instrugbes e demais itens necessarios para a correta disponibilizagdo da solugao,
podem ser enviados por meio eletronico a ser acordado.

6 Qualificagao Técnica

6.1 Sera exigida a apresentacdo de, no minimo, 01 (um) atestado de capacidade Técnico
operacional, em nome da proponente, expedido por uma pessoa juridica de direito publico ou
privado, comprovando a experiéncia no fornecimento prestagdo de servigos de implementacao
de ambientes utilizando este produto, dentro do territério nacional,

6.2 Fica dispensada de apresentacéo de atestado de capacidade técnica a PROPONENTE que
subcontratar o fabricante da solugao para a execugéo dos servigos exigidos no presente Edital.
Neste caso a PROPONENTE devera apresentar declaracdo do fabricante para comprovacéao
do presente item

7 Treinamento

7.1 A contratada devera disponibilizar um treinamento da solucdo contratada no formato E-
Learning ou presencial para no minimo 2 (duas) pessoas, com carga horaria minima de 24
(vinte e quatro) horas e realizagdo em horario comercial.

7.2 O instrutor podera ser um funcionario da fabricante ou da contratada desde que possua a
certificacdo homologada pela fabricante

7.3 Em caso de treinamento presencial ele devera ser realizado em horario de expediente da
ALESC (07:00 as 19:00 horas) de segunda a sexta-feira excluindo-se sabados, domingos e
feriados municipais, estaduais e nacionais, conforme cronograma a ser estabelecido de comum
acordo entre as partes;

7.4 Ao final do treinamento a contratada devera emitir um certificado de conclusao informando a
carga horaria e os softwares utilizados no mesmo;

8 Suporte

8.1 - Os servigos de manutengédo e suporte por 36 meses, incluindo corre¢des, atualizagcbes e
suporte técnico telefbnico ou website, necessario ao perfeito funcionamento da solucéo,
deveréo ser prestados de forma integral pelo FABRICANTE do software.



8.2 Por servigos suporte técnico telefénico ou website, entende-se a disponibilizagdo de canal de
comunicagdo com o FABRICANTE do software para esclarecimento de duvidas técnicas
relacionadas aos produtos adquiridos e abertura de chamados de problemas ou duvidas, sem
custos adicionais para a CONTRATANTE. Tais servigos deverao estar disponiveis 24x7x365
(vinte quatro horas por dia, sete dias por semana, 365 dias por ano).

8.3 Por atualizacdo entende-se a possibilidade de utilizagdo de novas versbes dos softwares
adquiridos que forem disponibilizadas pelo FABRICANTE durante o periodo de cobertura do
contrato.

8.4 Suporte com janela de abertura de chamado 24 horas, 7 dias na semana, 365 dias por ano,
com tempo de atendimento de até duas (02) horas para chamados criticos, prestado por
Analistas de Suporte Remoto;

8.5 Todos os chamados serdo atendidos e gerenciados pela central de atendimento do fabricante
da solucado de software através de numero telefénico 0800 ou equivalente de ligacao gratuita,
em lingua portuguesa, fornecendo o numero, data e hora da abertura do chamado;

8.6 Nao devera haver qualquer limitacdo para o numero de solicitagdes de suporte.

9 Obrigagoes da contratada

9.1 Manter as condigbes de habilitacdo e qualificagdo apresentadas na licitacdo, durante toda a
execucao do Contrato;

9.2 Dar fiel execugcdo ao objeto contratado, nos moldes da proposta apresentada, nos prazos
previstos neste TR,

9.3 Prestar informagdes e os esclarecimentos que venham a ser solicitados pelo CONTRATANTE,
durante o periodo de vigéncia;

9.4 Atender prontamente a quaisquer exigéncias da fiscalizagao inerentes ao objeto do Contrato,
sem 6nus adicionais para a ALESC;

9.5 Aceitar, nas mesmas condi¢gdes contratadas, os acréscimos ou supressdes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato;

10 Obriga¢des do contratante

10.1 Designar fiscais para o contrato que fardo anotagcdo em ficha prépria das faltas e defeitos
ocorridos (se houver), os quais deverao ser sanados pela licitante contratada dentro dos prazos
previstos neste TR,

10.2 Recusar os produtos e servigos que nao estejam de acordo com as especificagdes constantes
deste TR;

10.3 Cumprir todas as demais obrigagcdes constantes no TR,

11 San¢6es administrativas

11.1 A Alesc podera aplicar a licitante vencedora as seguintes penalidades previstas no art. 156 da
Lei n°® 14.133/21, em caso de inexecugao total ou parcial do objeto:

11.1.1 Adverténcia;



11.1.2 12.1.2 - Multa de 1% (um por cento) do valor da proposta para cada dia ou fragdo de
atraso na execucao do servico;

11.1.3 12.1.3 - Multa de até 10% (dez por cento) do valor remanescente em caso de
desisténcia na execugao do servico;

11.2 - Sem prejuizo das sangdes previstas no art. 156 da Lei n® 14.133/21, a licitante adjudicataria
ficara sujeita as seguintes penalidades:

11.2.1 Até 10% (dez por cento) do valor do Contrato atualizado pela execugdo do servigo
desconforme com o especificado;

11.2.2 1% (um por cento) ao dia do valor do Contrato atualizado pela ndo substituigcdo dos itens
e/ou servigos recusados pela ALESC, no prazo estipulado, até o limite de 10% (dez por
cento);

11.2.3 Até 10% (dez por cento) do valor do Contrato atualizado pelo descumprimento Termo de
Referéncia 0672320 SEI 23.0.000007886-7 / pg. 6 dos prazos e condigdes previstos no
Edital, exceto nos casos previstos dos itens acima;

11.3 - Havendo justificativa plausivel por parte da empresa (motivo de forga maior ou comprovado
impedimento), respectiva multa podera deixar de ser aplicada, cuja justificativa podera ou néo
ser aceita pela Administragao.

11.4 A multa podera ser aplicada cumulativamente com as demais sanc¢des, nao tera carater
compensatorio e a sua cobranga nao isentara a obrigagdo de indenizar eventuais perdas e
danos.

12 Pagamento
12.1 Proposta de pregos

12.1.1 A proposta de pregos devera conter, obrigatoriamente, os pregos unitarios e totais de
cada item

12.1.2 Os precos deverao estar indicados em moeda nacional e serdo considerados completos,
incluidas quaisquer vantagens, abatimentos, impostos, taxas e contribuigbes sociais,
obrigagdes trabalhistas, previdenciarias, fiscais e comerciais, que eventualmente,
incidam sobre a operagdo; ou, ainda despesas com transporte ou terceiros, que
ocorrerao por conta da Licitante vencedora.

12.1. Serdo considerados, para fins de julgamento, os valores constantes nos pregos até, no
maximo duas casas decimais apos a virgula.

12.2 Pagamento e reajuste anual

12.2.1 O pagamento se dara conforme tabela abaixo, apdés a emissdo de “Termo de
Recebimento Definitivo” por parte do Gestor Técnico, de acordo com o0s prazos
contratuais estabelecidos.

Solucao de Gestao de Vulnerabilidades

ltem Descricao Pagamento
1 Solugao de gerenciamento de Unico
vulnerabilidades, detecgao e resposta
2 Solugdo de gerenciamento de patches Unico
3 Assinatura de digitalizagao de aplicativos Web Unico
(Web Scanning)
4 Suporte técnico Mensal




5 Treinamento oficial para operagao e Unico
troubleshooting

13 Dotagao Orgamentaria

13.1 Em face da recomendada segregacao de fungdes, a dotagdo orgcamentaria deve ficar por
conta da area competente.

14 Especificagoes Gerais

14.1 Local de Entrega: Assembleia Legislativa do Estado de Santa Catarina - Unidade
Administrativa - AV. Mauro Ramos, 300, CEP: 88020-300 - Florianépolis - Santa Catarina;

14.2 Certificagao: A empresa devera ser certificada como distribuidor oficial da marca oferecida,
comprovando através de carta do fabricante especificamente para esse edital.

15 Acompanhamento da Entrega

15.1 - O setor responsavel pelo recebimento, fiscalizacdo e aceite sera a Coordenadoria de Redes.

ANEXO I

EDITAL DE PREGAO ELETRONICO N° 024/2024

PLANILHA DE VALORES MAXIMOS ADMISSIVEIS

Intervalo
Valor Subtotal minimo
Item Descrigao Unid. CATMAT | Qtdade unitario de
(R$)
(R$) lances
(R$)
Assinatura de
! |digtalizaggode |\ 27081 1 432.515,55 | 432.515,55
aplicativos web
(web scanning)
Solugao de
2 gerenciamento UN 27081 1 171.252,40 | 171.252,40
de patches
Solucao de
3 | gerenciamento
de UN 27081 1 178.023,82 | 178.023,82
vulnerabilidades,
detecgao e
resposta




Suporte técnico
4 (solucdo de

- SV 27081 36 2.500,00 90.000,00
gestao de
vulnerabilidades)
Treinamento
5 . .
oficial para sV 27081 1 25.000,00 | 25.000,00

operagao e
troubleshooting

Valor Maximo Admissivel (R$) | 896.791,77

ANEXO il
EDITAL DE PREGAO ELETRONICO N° 024/2024
MODELO DE PROPOSTA

NOME DA EMPRESA:

ENDERECO: CIDADE: CEP: - ESTADO:
FONE DA EMPRESA: FONE DO REPRESENTANTE:

CNPJ Ne;

BANCO: AGENCIA: CONTA CORRENTE:

E-MAIL: RESPONSAVEL PELA ASSINATURA DO CONTRATO:

1. A presente proposta tem como objeto a contratacdo de ferramenta para gerenciamento de
vulnerabilidades em servidores, estagbes de trabalho e ativos de rede, incluindo instalagao,
configuragdo, suporte garantia e treinamento, em conformidade com as especificagdes, quantidades
e demais condigbes definidas no edital e seus anexos.

Valor 1 subtotal
Item Descrigao Unid. Qtdade unitario
(R$)

(R$)

1 Assinatura de digitalizagdo de aplicativos

) UN 1
web (web scanning)
2 Solugao de gerenciamento de patches UN 1
3 Solugao de gerenciamento de UN 1

vulnerabilidades, detecgao e resposta




4 Suporte técnico (solugdo de gestao de sV 36
vulnerabilidades)

5 Treinamento oficial para operacao e

troubleshooting SV 1

Valor Total (R$)

I. A presente proposta tem validade de 60 (sessenta) dias;
II. Declaro que cumpro e acato todos os dispositivos estabelecidos no edital e seus anexos.

[ll. Declaro de que a presente proposta compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
presente data.

Florianépolis/SC, de de 2024.

Representante legal

(Assinatura e carimbo da empresa)

ANEXO IV
EDITAL DE PREGAO ELETRONICO N° 024/2024
DECLARAGAO DE CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS

LEI N° 13.709/2018

1. E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da
execugao contratual para finalidade distinta daquela do objeto da contratagdo, sob pena de
responsabilizacao administrativa, civil e criminal.

2. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em
especial os dados pessoais e 0os dados pessoas sensiveis — repassados em decorréncia da execugao
contratual, em consonancia com o disposto na Lei n. 13.709/2018, sendo vedado o repasse das
informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigagdes legais ou para
viabilizar o cumprimento do edital/instrumento contratual.

3. As partes responderdo administrativa e judicialmente, em caso de causarem danos patrimoniais,
morais, individual ou coletivo, aos titulares de dados pessoais, repassados em decorréncia da
execugao contratual, por inobservancia a LGPD.

4. Em atendimento ao disposto na Lei n. 13.709/2018 - Lei Geral de Protegdo de Dados
Pessoais(LGPD), o Contratante, para a execugdao do servico objeto deste edital, tera acesso aos
dados pessoais dos representantes da licitante/contratada/detentora da ata, tais como: numero do
CPF e do RG, endereco eletrénico, copia do documento de identificagao.



5. A licitante/contratada/detentora da ata, declara que tem ciéncia da existéncia da Lei Geral de
Protecédo de Dados (LGPD) e, se compromete a adequar todos os procedimentos internos ao disposto
na legislagao, com intuito de protegao dos dados pessoais repassados pelo Contratante.

6. A licitante/contratada/detentora da ata, fica obrigada a comunicar ao Contratante, em até 24 (vinte e
quatro) horas, qualquer incidente de acessos nao autorizados aos dados pessoais, situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicag¢do ou qualquer forma de tratamento
inadequado ou ilicito que possa vir a causar risco ou dano relevante aos Titulares de Dados Pessoais,
apresentando as informagdes descritas nos incisos do § 1° do art. 48 da LGPD, cabendo ao
Contratante as demais obrigagdes de comunicagéao previstas no referido artigo.

Florianopolis/SC __ de de 2024.

Representante legal

(Assinatura e carimbo da empresa)

ANEXO V

EDITAL DE PREGAO ELETRONICO N° 024/2024

DECLARAGAO DE QUE ATENDE AS LEIS ESTADUAIS N°S 10.732/98 e 16.003/13

Para atendimento ao disposto no Edital de Pregéo Eletrénico n° 024/2024, promovida pela ALESC, a

empresa estabelecida na
Rua n° , Bairro , Cidade
/ , inscrita no CNPJ/MF sob n° . . / -, por intermédio

de seu representante legal, DECLARA que atende as exigéncias das Leis estaduais n°s 10.732, de
07/04/1998, e 16.003, de 25/04/2013, esta ultima regulamentada pelo Decreto estadual n° 1.694, de
23/08/2013.

DECLARA, ainda, que se compromete a fornecer os comprovantes necessarios quando assim
solicitados pela ALESC.

Florianopolis/SC de de 2024




Assinatura do Responsavel

Carimbo da Empresa

ANEXO VI

EDITAL DE PREGAO ELETRONICO N° 024/2024

MINUTA DO CONTRATO

CONTRATO N° ... /..., QUE CELEBRAM ENTRE SI A
ASSEMBLEIA LEGISLATIVA DO ESTADO DE SANTA
CATARINA E A EMPRESA

A ASSEMBLEIA LEGISLATIVA DO ESTADO DE SANTA CATARINA , inscrita no CNPJ sob o n°
83.599.191/0001-87, com sede na Rua Doutor Jorge Luz Fontes n° 310, na cidade de
Florianépolis/SC, CEP 88020-900, neste ato representada por seu Diretor-Geral, Alexandre Lencina
Fagundes, e por seu Diretor de Tecnologia e Informagdes, Ami Nadabe Ozelame, doravante

denominada CONTRATANTE, e 0(a) ...cccoooviiiiiieeinnenennnn. , inscrito(a) no CNPJ/MF sob o n°
............................ , sediado(a) Na ......cccceeeevviiiiiieiiiieee, €M ... dOravante designada
contratada, neste ato representado(a) por .......cccccoeeiiiiiiiiiinnnnnn. (nome e fungcdo na contratada),

conforme atos constitutivos da empresa OU procuracédo apresentada nos autos, tendo em vista o que
consta no Processo SEI n°® 23.0.000030861-7 e em observancia as disposi¢cdes da Lei n°® 14.133, de
1° de abril de 2021, e demais normas aplicaveis, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregéo Eletrénico n® 024/2024, mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacdo de ferramenta para gerenciamento de
vulnerabilidades em servidores, estagcdes de trabalho e ativos de rede, incluindo instalagao,
configuragao, suporte garantia e treinamento, nas condigdes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagéo:

Valor 1 ubtotal
Item Descrigao Unid. Qtdade unitario (RS)
(R$)
1 Assinatura de digitalizagédo de aplicativos web (web UN 1
scanning)
2 Solugao de gerenciamento de patches UN 1
3 Solugdo de gerenciamento de vulnerabilidades, UN 1
deteccgao e resposta
4 Suporte técnico (solugédo de gestao de
vulierabilidadesg ’ ’ sV 36
5 Treinamento oficial para operacéao e sV 1
troubleshooting

Valor Total (R$)




1.3. Vinculam esta contratacao, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitacao;
1.3.3. A Proposta da contratada;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses contados da assinatura do
contrato, prorrogavel na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

2.2. A contratada nao tem direito subjetivo a prorrogagao contratual.
2.3. A prorrogacéao de contrato devera ser promovida mediante celebragéo de termo aditivo.

2.4. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao
longo do primeiro periodo de vigéncia da contratagdo deverdo ser reduzidos ou eliminados como
condicdo para a renovagao.

2.5. O contrato nao podera ser prorrogado quando a contratada tiver sido penalizado nas sangbes de
declaracao de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicagao.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execugao contratual, os modelos de gestdo e de execugéo, assim como 0s prazos e
condicbes de conclusdo, entrega, observagcdo e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. E permitida a licitante subcontratar o fabricante da solucdo para a execucdo dos servicos exigidos
no presente Edital.

4.2. Em qualquer hipétese de subcontratagdo, permanece a responsabilidade integral da contratada
pela perfeita execugao contratual, cabendo-lhe realizar a supervisao e coordenacgao das atividades do
subcontratado, bem como responder perante o contratante pelo rigoroso cumprimento das obrigacdes
contratuais correspondentes ao objeto da subcontratacéo.

4.3.E vedada a subcontratagdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungdo na
contratagdo ou atue na fiscalizagdo ou na gestao do contrato, ou se deles forem cdnjuge, companheiro
ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

CLAUSULA QUINTA - PREGO

5.1. O valor total da contratacédo é de RS.......... (.....)

5.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execugao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

CLAUSULA SEXTA - PAGAMENTO

6.1. O pagamento se dara conforme tabela abaixo, apés a emissdo de “Termo de Recebimento
Definitivo” por parte do Fiscal do Contrato, de acordo com os prazos contratuais estabelecidos.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art106

Item Descrigao Pagamento
1 Assinatura de digitalizagao de aplicativos web (web scanning) Pagamento unico
2 Solugdo de gerenciamento de patches Pagamento unico
3 Solugao de gerenciamento de vulnerabilidades, detecg¢éo e Pagamento unico
resposta
4 Suporte técnico (solu¢ao de gestao de vulnerabilidades) Pagamento Mensal (36
meses)
5 Treinamento oficial para operagao e troubleshooting Pagamento Unico

6.2. Nao sera emitido aceite parcial para nenhum destes itens.
6.3. Quando aplicavel, o valor anual corresponde a parte proporcional do valor global contratado.

6.4. O pagamento sera realizado apos a apresentagcdo das notas fiscais e certidées de regularidade
fiscal exigidas em lei.

6.5. A nota de cobrangca emitida pela CONTRATADA devera ser atestada pelo gestor de contrato e
encaminhada para a area financeira efetuar o pagamento.

6.6. O pagamento se dara por meio de crédito bancario em conta corrente identificada pela
contratada, mediante apresentagcdo do documento fiscal, apds a realizagao dos servigos devidamente
atestados pelo fiscal do contrato e com aceite do Fiscal e do Gestor do contrato, no prazo de 30
(trinta) dias a partir da data de aceite do documento fiscal.

6.7. No caso do ndo pagamento do documento fiscal até o 30° (trigésimo) dia da data de aceite, por
culpa exclusiva do CONTRATANTE, sera efetuada a atualizagdo monetaria do 31° (trigésimo primeiro)
dia até a data da efetiva quitacéo, atualizando-se o valor com base nos mesmos critérios adotados
para a atualizacdo das obrigagbes tributarias, em observancia ao que dispde o art. 117 da
Constituicao Estadual.

6.8. O credor que n&o possuir conta corrente na instituicao financeira contratada pela ALESC (Banco
do Brasil) podera receber o pagamento em outras instituicées financeiras, por meio de crédito em
conta corrente do favorecido, ficando, contudo, responsavel pelo pagamento das tarifas bancarias
derivadas da operagao (nos termos do art. 9°, § 4°, do Decreto n° 1.073, de 23 de fevereiro de 2017).

6.9. Se, quando da efetivagdo do pagamento, os documentos que comprovem a regularidade fiscal e
trabalhista estiverem com a validade expirada, o pagamento nao ficara retido, devendo, entretanto, a
contratada apresentar, no prazo de maximo de até 30 (trinta) dias, novos documentos dentro do prazo
de validade, sob pena de ser-lhe aplicada sancado, apds defesa, por inadimplemento parcial do
contrato.

6.10. Caso haja aplicacdo de multa/glosa, a contratada devera emitir novo documento fiscal com o
desconto correspondente ao valor da multa/glosa. Caso nao seja emitido novo documento fiscal, o
valor sera descontado de qualquer fatura ou crédito existente na ALESC em favor da contratada,
sendo a base de calculo para retencdo de IR o valor total do documento fiscal, conforme IN RFB n°
1234, de 11 de janeiro de 2012. Caso o valor da multa/glosa seja superior ao crédito eventualmente
existente, a diferenca sera cobrada administrativamente ou judicialmente, se necessario.

6.11. Cabera a contratada emitir e apresentar os documentos fiscais correspondentes aos servicos
objeto deste contrato, no inicio de cada més subsequente aquele no qual os servigos foram realizados,
expressas em moeda corrente, com a discriminacdo dos servigos efetivamente efetuados, inclusive
com periodo de referéncia da prestagcado dos servigos, devidamente atestadas por servidor designado
pela ALESC.

6.6.1 O codigo de atividade (CNAE) devera ser compativel com o objeto deste contrato.

6.6.2 O numero do contrato e os dados bancarios deverao constar do documento fiscal.



6.12. SO serao autorizados, para efeito de pagamento, os documentos fiscais referentes a servigos
autorizados, identificados e efetivamente realizados, até o periodo correspondente.

6.13. No pagamento deverdo ser efetuadas as retengdes e recolhimentos fiscais determinados pela
legislagao tributaria.

6.14. Sendo identificada cobrancga indevida ou outras irregularidades/divergéncias, os fatos seréo
informados a contratada, e a contagem do prazo para pagamento sera reiniciada a partir da
reapresentagcdo da Nota Fiscal devidamente corrigida.

6.15. Sendo identificada cobranga indevida apds o pagamento do documento fiscal, os fatos seréo
informados a contratada para que seja feita glosa do valor correspondente no proximo documento de
cobranga.

6.16. O aceite dos servigcos prestados por forca desta contratacdo sera feito mediante ateste dos
documentos fiscais, correspondendo tdo somente aos servigcos efetivamente utilizados. Nao seréo
pagos servigos nao executados/autorizados.

6.17. A contratada devera emitir a nota fiscal em observancia as regras de retengcdo de tributos
dispostas na Instrucdo Normativa RFB n° 1.234, de 11 de janeiro de 2012, bem como apresentar
documentagédo comprobatdéria em caso de isengado ou imunidade.

CLAUSULA SETIMA - REAJUSTE

7.1. Apés o interregno de um ano, e independentemente de pedido da contratada, os precgos iniciais
serdo reajustados, mediante a aplicacdo, pelo contratante, do indice Nacional de Precos ao
Consumidor Amplo — IPCA, exclusivamente para as obrigagbes iniciadas e concluidas apés a
ocorréncia da anualidade.

7.2. O prazo de um ano sera contado a partir do dia 27/11/2023, data da consolidagao da Pesquisa de
Precos

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

7.4.No caso de atraso ou nao divulgagdo do indice de reajustamento, o contratante pagara a
contratada a importancia calculada pela dultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo.

7.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

7.6. O reajuste sera realizado por apostilamento ou por termo aditivo.

CLAUSULA OITAVA - OBRIGAGOES DA CONTRATANTE

8.1. Exigir o cumprimento de todas as obrigagdes assumidas pela contratada, de acordo com o
contrato e seus anexos;

8.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.3. Notificar a contratada, por escrito, sobre vicios, defeitos ou incorrecbes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigacdes pela contratada;
8.5. A fiscalizacao ficara a cargo do titular da Coordenadoria de Redes ou servidor por este designado.

8.6. Comunicar a empresa para emissdo de Nota Fiscal em relacdo a parcela incontroversa da
execucado do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a
execugdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021;

8.7. Efetuar o pagamento aa contratada do valor correspondente a execugao do objeto, no prazo,
forma e condicdes estabelecidos no presente Contrato e no Termo de Referéncia;

8.8. Aplicar a contratada as sancdes previstas na lei e neste Contrato;



8.9. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas a execugao
do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatorios ou de nenhum interesse para a boa execugao do ajuste.

8.10. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos
pela contratada no prazo maximo de 1 (um) més, admitida a prorrogagdo motivada por igual periodo.

8.11. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragéo
de descumprimento de clausulas contratuais.

8.12. Comunicar a contratada na hipotese de posterior alteragdo do projeto pelo Contratante, no caso
do art. 93, §2° da Lei n® 14.133, de 2021 .

8.13. A Administragdo n&o respondera por quaisquer compromissos assumidos pela contratada com
terceiros, ainda que vinculados a execug¢ao do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da contratada, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES GERAIS DA CONTRATADA

9.1. A contratada deve cumprir todas as obrigagcdes constantes deste contrato e de seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucgao do objeto, observando, ainda, as obrigagdes a seguir dispostas:

9.1.1. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior e
prestar todo esclarecimento ou informacéao por eles solicitados ;

9.1.2. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes
de boa técnica e a legislagédo de regéncia;

9.1.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execugao ou dos materiais empregados;

9.1.4. Responsabilizar-se pelos vicios e danos decorrentes da execugédo do objeto, de acordo com o
Cédigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer dano
causado a Administragcdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucgado contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

9.1.5. Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do
contrato, nos termos do artigo 48, paragrafo unico, da Lei n°® 14.133, de 2021 ;

9.1.6. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencéo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagcao
especifica, cuja inadimpléncia n&o transfere a responsabilidade ao Contratante;

9.1.7. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos.

9.1.8. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugao do empreendimento.

9.1.9. Paralisar, por determinag¢ao do Contratante, qualquer atividade que néo esteja sendo executada
de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.1.10. Promover a guarda, manutencado e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato.

9.1.11. Conduzir os trabalhos com estrita observancia as normas da legislagéo pertinente, cumprindo
as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores
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condi¢cbes de seguranga, higiene e disciplina.

9.1.12. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento
congénere.

9.1.13. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.14. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas,
todas as condigdes exigidas para habilitagdo na licitagao;

9.1.15. Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista em lei
para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislagao;

9.1.16. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

9.1.17. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta n&o seja satisfatério para o
atendimento do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art.
124,11, d, da Lein® 14.133, de 2021;

9.1.18. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do Contratante;

CLAUSULA DECIMA - TREINAMENTO

10.1. A contratada devera disponibilizar um treinamento da solugéo contratada no formato E-Learning
ou presencial para no minimo duas pessoas, com carga horaria minima de 24 (vinte e quatro) horas e
realizacao em horario comercial.

10.2. O instrutor podera ser um funcionario da fabricante ou da contratada desde que possua a
certificacdo homologada pela fabricante.

10.3. Em caso de treinamento presencial ele devera ser realizado em horario de expediente da
ALESC (07:00 as 19:00 horas) de segunda a sexta-feira excluindo-se sabados, domingos e feriados
municipais, estaduais e nacionais, conforme cronograma a ser estabelecido de comum acordo entre
as partes.

10.4. Ao final do treinamento a contratada devera emitir um certificado de conclusédo informando a
carga horaria e os softwares utilizados no mesmo.

CLAUSULA DECIMA PRIMEIRA - OBRIGAGOES PERTINENTES A LGPD

11.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os
dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentagdo da proposta no procedimento de
contratagao, independentemente de declaragao ou de aceitagdo expressa.

11.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

11.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em
Lei.

11.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos
de suboperacéo firmados ou que venham a ser celebrados pela contratada.

11.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da contratada
elimina-los, com excegao das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentagao para fins de comprovagédo do cumprimento de obrigagdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.
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11.6. E dever da contratada orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

11.7. A contratada devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

11.8. O contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo a
contratada atender prontamente eventuais pedidos de comprovag¢ao formulados.

11.9. A contratada devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagbes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

11.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissoes,
desvios ou abusos.

11.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizagao desses dados pela Administracdo nas hipéteses previstas na LGPD.

11.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendacdes, editadas na forma da LGPD.

11.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a
autoridade nacional.

12. CLAUSULA DECIMA SEGUNDA - SUPORTE

12.1. Os servigos de manutengao e suporte por 36 meses, incluindo correcdes, atualizagdes e suporte
técnico telefbnico ou website, necessario ao perfeito funcionamento da solugao, deverao ser prestados
de forma integral pelo FABRICANTE do software.

12.2. Por servigos suporte técnico telefébnico ou website, entende-se a disponibilizagdo de canal de
comunicacao com o FABRICANTE do software para esclarecimento de duvidas técnicas relacionadas
aos produtos adquiridos e abertura de chamados de problemas ou duvidas, sem custos adicionais
para a CONTRATANTE. Tais servigos deverao estar disponiveis 24x7x365 (vinte quatro horas por dia,
sete dias por semana, 365 dias por ano).

12.3. Por atualizagdo entende-se a possibilidade de utilizacdo de novas versdes dos softwares
adquiridos que forem disponibilizadas pelo FABRICANTE durante o periodo de cobertura do contrato.

12.4. Suporte com janela de abertura de chamado 24 horas, 7 dias na semana, 365 dias por ano, com
tempo de atendimento de até duas (02) horas para chamados criticos, prestado por Analistas de
Suporte Remoto.

12.5. Todos os chamados serao atendidos e gerenciados pela central de atendimento do fabricante da
solugao de software através de numero telefénico 0800 ou equivalente de ligagao gratuita, em lingua
portuguesa, fornecendo o numero, data e hora da abertura do chamado.

12.6. Nao devera haver qualquer limitagcao para o numero de solicitagcdes de suporte.

CLAUSULA DECIMA TERCEIRA - INFRAGOES E SANGCOES ADMINISTRATIVAS
13.1. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, a contratada que:

a) der causa a inexecugéao parcial do contrato;

b) der causa a inexecugao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;
d) ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentacgao falsa ou prestar declaragao falsa durante a execugéo do contrato;
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f) praticar ato fraudulento na execucao do contrato;

g) comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

13.2. Seréo aplicadas a contratada que incorrer nas infragdes acima descritas as seguintes sangoes:

13.2.1. Adverténcia, quando a contratada der causa a inexecugéao parcial do contrato, sempre que nao
se justificar a imposigao de penalidade mais grave;

13.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c”
e “d” do subitem acima deste Contrato, sempre que ndo se justificar a imposi¢cdo de penalidade mais
grave;

13.2.3. Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas

TP

nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c”’ e “d”, que
justifiquem a imposi¢ao de penalidade mais grave.

13.2.4. Multa:

13.2.4.1. de 1% (um por cento) do valor da proposta para cada dia ou fragdo de atraso na execugao
do servico;

13.2.4.2. de até 10% (dez por cento) do valor remanescente em caso de desisténcia na execucéo do
servigo;

13.2.5. Sem prejuizo das sangdes previstas no art. 156 da Lei n° 14.133/2021, a licitante adjudicataria
ficara sujeita as seguintes penalidades:

13.2.5.1. Até 10% (dez por cento) do valor do Contrato atualizado pela execugdo do servigco
desconforme com o especificado;

13.2.5.2. De 1% (um por cento) ao dia do valor do Contrato atualizado pela n&o substituicao dos itens
e/ou servigos recusados pela ALESC, no prazo estipulado, até o limite de 10% (dez por cento);

13.2.5.2. Até 10% (dez por cento) do valor do Contrato atualizado pelo descumprimento Termo de
Referéncia (TR), dos prazos e condigdes previstos no Edital, exceto nos casos previstos dos itens
acima;

13.3. Havendo justificativa plausivel por parte da empresa (motivo de forgca maior ou comprovado
impedimento), respectiva multa podera deixar de ser aplicada, cuja justificativa podera ou nao ser
aceita pela Administragao.

13.4. A multa podera ser aplicada cumulativamente com as demais sancgbes, nao tera carater
compensatorio e a sua cobranga nao isentara a obrigacao de indenizar eventuais perdas e danos.

13.5. A aplicagao das sancgdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagao
de reparagao integral do dano causado ao Contratante.

13.6. Todas as sangdes previstas neste Contrato poderao ser aplicadas cumulativamente com a multa.

CLAUSULA DECIMA QUARTA — DA EXTINGAO CONTRATUAL

14.1. O contrato sera extinto quando cumpridas as obrigagcbes de ambas as partes, ainda que isso
ocorra antes do prazo estipulado para tanto.

14.2. Se as obrigagdes nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a
conclusao do objeto, caso em que devera a Administragao providenciar a readequagao do cronograma
fixado para o contrato.

14.3. Quando a n&o conclusao do contrato referida no item anterior decorrer de culpa da contratada:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangdes administrativas; e

b ) podera a Administragdo optar pela extingdo do contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execucgao contratual.



CLAUSULA DECIMA QUINTA - DOTAGAO ORGAMENTARIA

15.1. As despesas pertinentes ao objeto do presente Edital correrdo a conta da Subagdo 001369
(Manutencao, servicos e equipamentos de informatica), Fonte do Recurso 1.500.100.000 (Recursos
Nao Vinculados de Impostos - Receita Liquida Disponivel - RLD - Fonte Tesouro - EC), Natureza da
Despesa 33.90.40.11 (Locagao de Softwares); 33.90.40.08 (Manutengao de Softwares); e 33.90.39.48
(Servigos de Selecdo e Treinamento) do Orgamento da ALESC.

CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS

16.1. Os casos omissos serao decididos pelo contratante, segundo as disposi¢des contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposigcbes

contidas na Lei n°® 8.078, de 1990 — Cdédigo de Defesa do Consumidor — € normas e principios gerais
dos contratos.

CLAUSULA DECIMA SETIMA — ALTERAGOES

17.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

17.2. A contratada é obrigada a aceitar, nas mesmas condigbes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

17.3. As alteragbes contratuais deverdao ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovacgao da Procuradoria Juridica do contratante, salvo nos casos de justificada
necessidade de antecipacdo de seus efeitos, hipotese em que a formalizacdo do aditivo devera
ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n° 14.133, de 2021).

17.4. Registros que nao caracterizam alteragao do contrato podem ser realizados por simples apostila,
dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA OITAVA - DA LEI ANTICORRUPGAO

18.1. As partes comprometem-se a observar os preceitos legais instituidos pelo ordenamento juridico
brasileiro no que tange ao combate a corrupgdo, em especial, nas Leis n° 8.429/1992 e n°
12.846/2013, seus regulamentos e eventuais outras aplicaveis.

18.2. A contratada declara, por si e por seus administradores, funcionarios, representantes e outras
pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei
n°® 12.846/2013; e se obriga a tomar todas as providéncias para fazer com que seus administradores,
funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei n° 12.846/2013.

18.3. A contratada, no desempenho das atividades objeto deste contrato, compromete-se perante a
contratante a abster-se de praticar ato(s) que possa(m) constituir violagdo a legislagao aplicavel ao
presente instrumento pactual, incluindo aqueles descritos na Lei n°® 12.846/2013, em especial no seu
artigo 5°.

18.4. Qualquer descumprimento das regras da Lei Anticorrupgdo e suas regulamentagdes, por parte
da contratada, em qualquer um dos seus aspectos, podera ensejar a instauragdo do Procedimento de
Apuracao da Responsabilidade Administrava — PAR, nos termos da legislagao vigente, com aplicagao
das sangbes administravas porventura cabiveis e o0 ajuizamento de acdo com vistas a
responsabilizagado na esfera judicial, nos termos dos artigos 18 e 19 da Lei n°® 12.846/2013.

18.5. A contratada declara que tem ciéncia de que a violagdo de qualquer das obrigag¢des previstas
neste contrato, além de outras, € causa para rescisdo unilateral do contrato, sem prejuizo da cobranga
das perdas e danos, inclusive danos potenciais, causados a parte inocente e das multas pactuadas.

18.6. A contratada compromete-se em notificar a Assembleia Legislativa do Estado de Santa Catarina
qualquer irregularidade de que tiver conhecimento acerca da execugao do presente contrato.

CLAUSULA DECIMA NONA - PUBLICAGAO

19.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio
oficial na Internet, em atencgao ao art. 91, caput, da Lei n.° 14.133, de 2021.
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CLAUSULA VIGESIMA - FORO

20.1. Fica eleito o Foro da Comarca da Capital/SC para dirimir os litigios que decorrerem da execugao
deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §1°, da
Lei n® 14.133/21.

Florianopolis, documento datado e assinado digitalmente.

CONTRATANTE
Assembleia Legislativa do Estado de Santa Catarina (ALESC)
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Diretor Geral
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